
DonnÃ©es, empreinte et libertÃ©s. Une exploration des intersections entre protection
des donnÃ©es, des libertÃ©s, et de lâ€™environnement

Description

Le smartphone, Â« une arme individuelle de collecte massive Â» de donnÃ©es environnementales

Le Laboratoire dâ€™innovation numÃ©rique de la Cnil (Commission nationale de lâ€™informatique et
des libertÃ©s), le Linc, conduit et publie des Ã©tudes prospectives. Le 9eÂ CahierÂ Innovation & 
ProspectiveÂ (IP) explore lesÂ Â«Â intersections entre protection des donnÃ©es, des libertÃ©s, et de 
lâ€™environnementÂ Â». Dresser un Ã©tat des lieux de lâ€™empreinte environnementale du
numÃ©rique, avec chiffres, mesures et dÃ©bats Ã  lâ€™appui, tÃ©moigne tout dâ€™abord dâ€™une
double complexitÃ©.Â De quel numÃ©rique parle-t-onÂ ? Comment mesurer son empreinte
carboneÂ ?Â Les experts avancent que le secteur numÃ©rique reprÃ©sente prÃ¨s de 4Â % des
Ã©missions globales de CO2Â et 2,5Â % de celles de la France mais le niveau pourrait augmenterÂ 
Â«Â de 45Â % sur le territoire national dâ€™ici Ã  2030Â Â», selon des projections de lâ€™Ademe
(Agence de la transition Ã©cologique) et de lâ€™Arcep (AutoritÃ© de rÃ©gulation des communications
Ã©lectroniques, des postes et de la distribution de la presse). Certaines technologies sont passÃ©es auÂ 
Â«Â tamis de lâ€™environnementÂ Â», comme lâ€™intelligence artificielle, les blockchains, les
mÃ©tavers ou encore la publicitÃ©, notamment lorsquâ€™elle est ciblÃ©e, et dont lâ€™impact
Ã©nergÃ©tique constitue bien souventÂ Â«Â un angle mort du marchÃ© de la publicitÃ© en ligneÂ Â»
Â (voirÂ infra).

Le rapport pose Ã©galement la question de savoir siÂ Â«Â protÃ©ger les donnÃ©es protÃ¨ge la 
planÃ¨teÂ Â».Â Il serait en effet tentant de dÃ©duire de la sobriÃ©tÃ© dans la collecte et le traitement des
donnÃ©es personnelles, au cÅ“ur du rÃ¨glement gÃ©nÃ©ral sur la protection des donnÃ©es (RGPD) de
2018, un levier sur la rÃ©duction de lâ€™empreinte carbone du numÃ©rique. Or, selon le Linc,Â câ€™est
unÂ Â«Â raccourci dans lequel il ne faut pas sâ€™engagerÂ Â».Â LeÂ Â«Â big data de lâ€™infinie 
abondance de donnÃ©esÂ Â»Â interdit par le RGPD contribueÂ de factoÂ aux objectifs de modÃ©ration
numÃ©rique et Ã©nergÃ©tique. NÃ©anmoins,Â dâ€™autres obligations et recommandations de la Cnil
se rÃ©vÃ¨lent augmenter lâ€™impact environnemental des traitements informatiques,Â comme
lâ€™obligation de sÃ©curiser les donnÃ©es, en ayant notaÂmment recours Ã  la cryptographie. Ã€ cette
question, le Linc rÃ©pondÂ quâ€™il faut avant tout analyserÂ Â«Â leur coÃ»t carbone rÃ©el, et en les 
mettant en rapport avec leurs bÃ©nÃ©ficesÂ Â».Â Car, en effet, si utiliser des mÃ©canismes de
cryptographies pour assurer la sÃ©curitÃ© du stockage et du traitement de donnÃ©es personnelles
accroÃ®t nÃ©cessairement la consommation Ã©nergÃ©tique du processus, tout autant pendant
lâ€™opÃ©ration de chiffrement que pendant celle de son dÃ©chiffrement, cette consommation

La revue europÃ©enne des mÃ©dias et du numÃ©rique

Page 1



Ã©nergÃ©tique est contrebalancÃ©e par lâ€™impact environnemental desÂ Â«Â fuites de donnÃ©es, 
permises par la vulnÃ©rabilitÃ© des systÃ¨mes centralisÃ©s et les possibles consÃ©quences en cas 
dâ€™erreurs, de dÃ©faillances ou encore dâ€™attaquesÂ Â». Si leur nombre ne se compte plus, leur
impact environnemental, mais aussi social, sâ€™avÃ¨re catastrophique, comme en avril 2021, laÂ 
Â«Â fuite de donnÃ©es de 533Â millions dâ€™utilisateurs de Facebook rÃ©vÃ©lÃ©e, mises Ã  disposition 
sur des forums utilisÃ©s par des cybercriminelsÂ Â».

Le 9eÂ Cahier IP sâ€™intÃ©resse tout particuliÃ¨rement Ã Â Â«Â lâ€™intÃ©rÃªt de collecter, utiliser et 
rÃ©utiliser certaines donnÃ©es pour mieux comprendre, analyser et quantifier nos impacts, tant Ã  
lâ€™Ã©chelle individuelle que collective, pour engager des actions, et prendre des dÃ©cisions en 
consÃ©quenceÂ Â»Â et pose la question de savoirÂ Â«Â comment tirer profit de ces informations pour des 
finalitÃ©s dâ€™intÃ©rÃªt gÃ©nÃ©ral, sans remettre fondamentalement en question les droits des 
personnesÂ Â».Â AprÃ¨s avoir dÃ©fini ce quâ€™est une donnÃ©e environnementale â€“Â 
Â«Â Â«Â toute information disponible, quel quâ€™en soit le supportÂ Â», qui a pour objet lâ€™Ã©tat des 
Ã©lÃ©ments de lâ€™environnement et leurs interactions (air, atmosphÃ¨re, eau, sol, terres, paysages, 
etc.)Â Â»Â â€“, en sâ€™appuyant notamment sur un rapport publiÃ© en 2020 par le Conseil national du
numÃ©rique (CNNum) intitulÃ©Â Â«Â Faire des donnÃ©es environnementales des donnÃ©es
dâ€™intÃ©rÃªt gÃ©nÃ©ralÂ Â»,Â le Linc voit le smartphone commeÂ Â«Â une arme individuelle de 
collecte massiveÂ Â», tant que le droit des personnes est respectÃ©.Â CeÂ Â«Â pocket sourcingÂ Â», terme
inventÃ© par la revueÂ Wired, utilise les smartphones que les personnes ont dans la poche comme des
capteurs passifsÂ Â«Â pour collecter des inforÂmations sur leur environnement et leur dÃ©plaÂcementÂ Â»
.Â Analyse de la qualitÃ© de lâ€™air, de la pollution sonore, des dÃ©placements, de la consommation
dâ€™eau, dâ€™Ã©nergie,Â aux Ã‰tats-Unis, en Tunisie, en Allemagne ou encore en France, les projets
sont nombreux, et la rÃ©sistance des instances officielles de mesure sâ€™effrite Ã  mesure que la collecte
de ces micro-donnÃ©es se montre qualitative. Portant Ã  la fois sur le nombre de personnes impliquÃ©es et
sur la qualitÃ© des donnÃ©es collectÃ©es, le succÃ¨s de ces dispositifs dÃ©pend en grande partie de la
confiance de la population concernÃ©e. Câ€™est pourquoi les modalitÃ©s de partage et de circulation des
donnÃ©es doivent avant tout reposer sur les principes de protection des donnÃ©es personnelles dÃ¨s leur
conception.

Le Linc achÃ¨ve son 9eÂ Cahier par lâ€™Ã©numÃ©ration de pistes possibles pour faire converger
protection des donnÃ©es et protection de lâ€™environnement, la premiÃ¨re Ã©tant de promouvoir une
informatique sobre et frugale.Â Il sâ€™agirait dâ€™Ã©valuer lâ€™intÃ©rÃªt de tout projet informatique
afin de savoir siÂ Â«Â une alternative sans informatique est susceptible de fournir le mÃªme service sans 
impact environnementalÂ Â»Â et, si ce nâ€™est pas le cas, de le dÃ©velopper selonÂ Â«Â une approche 
reposant sur la sobriÃ©tÃ© fonctionnelle et applicativeÂ [â€¦]Â pour garantir un impact aussi limitÃ© que 
possibleÂ Â».
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