larem

La revue europA©enne des mA©dias et du numA©rique

DonnA©es, empreinte et libertA©s. Une exploration des intersections entre protection
des donnA©es, deslibertA©s, et de I&E€™environnement

Description

L e smartphone, A« une armeindividuelle de collecte massive A» de donnA©es environnementales

Le Laboratoire d&€™innovation numA®©rique de la Cnil (Commission nationale de |&€™informatique et
des libertA©s), le Linc, conduit et publie des A©tudes prospectives. Le 9°A CahierA Innovation &
ProspectiveA (IP) explore lesA A«A intersections entre protection des donnA©es, des libertAOs, et de
la€™environnementA A». Dresser un AOtat des lieux de |&€™empreinte environnementale du
numA©rique, avec chiffres, mesures et dA©bats A 18€™appui, tA©moigne tout da€™abord da€™une
double complexitA©.A De quel numA©rique parlet-onA? Comment mesurer son empreinte
carboneA ?A Les experts avancent que le secteur numA®©rique reprA©sente prA’s de 4A % des
A©missions globales de COZA et 2,5A % de celles de la France mais le niveau pourrait augmenterA
A«Ade 45A % sur le territoire national da€™ici A 2030A A», selon des projections de 1&8€™Ademe
(Agence de la transition A©cologique) et de IZE™Arcep (AutoritA© de rA©gulation des communications
Ao®lectroniques, des postes et de la distribution de la presse). Certaines technologies sont passA©es auA
A«cAtamis de |a&E™environnementA A», comme |&€™intelligence artificielle, les blockchains, les
mAOtavers ou encore la publicitA©, notamment lorsqué€E™elle est ciblA©e, et dont 1&E™impact
A©nergAGtique constitue bien souventA A«A un angle mort du marchA© de la publicitA© en ligneA A»
A (voirA infra).

Le rapport pose A©gaement la question de savoir siA A«A protA©ger les donnA©es protA'ge la

planA“teA A».A || serait en effet tentant de dA©duire de la sobriA©tA© dans la collecte et le traitement des
donnA®©es personnelles, au cA“ur du rA"glement gA©nA®©ral sur la protection des donnA©es (RGPD) de
2018, un levier sur larA©duction de |28€™empreinte carbone du numA®©rique. Or, selon le Linc,A ca&E™est
unA A«A raccourci dans lequel il ne faut pas si€™engagerA A».A LeA A«A big data de 1&E™infinie

abondance de donnA©esA A»A interdit par le RGPD contribueA de factoA aux objectifs de modA©ration
numACrique et AOnergAGtique. NA©anmoins,A da€™autres obligations et recommandations de la Cnil
se rA©vA’lent augmenter [&€™impact environnemental des traitements informatiques,A comme
|&E™obligation de sA©curiser les donnA©es, en ayant notaAmment recours A la cryptographie. A€ cette
question, le Linc rA©pondA quaE™il faut avant tout analyserA A«A leur coAxt carbone rA©dl, et en les
mettant en rapport avec leurs bA©nACficesA A».A Car, en effet, si utiliser des mA©canismes de
cryptographies pour assurer la SAOcuritA© du stockage et du traitement de donnA®©es personnelles
accroA®t nAOcessairement la consommation A©nergA©tique du processus, tout autant pendant
|&E™opA©ration de chiffrement que pendant celle de son dA®©chiffrement, cette consommation
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AOnergAGtique est contrebalancA©e par 14€™impact environnemental desA A«A fuites de donnA©es,
permises par la vulnAOrabilitA© des systA'mes centralisAOs et les possibles consA©quences en cas
da€™erreurs, de dA©faillances ou encore da€™attaquesA A». Si leur nombre ne se compte plus, leur
impact environnemental, mais aussi social, SB€™avA're catastrophique, comme en avril 2021, |aA
A«A fuite de donnA©es de 533A millions d&€™utilisateurs de Facebook rAOVACIA®e, mises A disposition
sur des forums utilisA©s par des cybercriminelsA A».

Le 9%A Cahier IP sBE™intA©resse tout particuliA rement A A A«A [a€™intA©rA% de collecter, utiliser et
rAOutiliser certaines donnA©es pour mieux comprendre, analyser et quantifier nos impacts, tant A
la€™ACchelle individuelle que collective, pour engager des actions, et prendre des dA©cisions en
consA©quenceA A»A et pose la question de savoirA A«A comment tirer profit de ces informations pour des
finalitA©s da€™intAorAd gAOnACral, sans remettre fondamentalement en question les droits des
personnesA A» A AprA's avoir dA©fini ce quaE™est une donnA©e environnementale &€°A
A«A A«A toute information disponible, quel quAE™en soit le supportA A», qui a pour objet IAE™AOtat des
ACIA®©ments de 1&€™environnement et leurs interactions (air, atmosphA're, eau, sol, terres, paysages,
etc.)A A»A &€, en sAE™appuyant notamment sur un rapport publiA© en 2020 par le Conseil national du
numA©rique (CNNum) intitulA©A A«A Faire des donnA©es environnementales des donnA©es
daE™intA©rA% gA©nACraA A» A le Linc voit le smartphone commeA A«A une arme individuelle de
collecte massiveA A», tant que le droit des personnes est respectA©.A CeA A«A pocket sourcingA A», terme
inventA© par la revueA Wired, utilise les smartphones que les personnes ont dans la poche comme des
capteurs passifsA A«A pour collecter des infor Amations sur leur environnement et leur dA©plaAcementA A»
A Anayse de la qualitA© de |12€™air, de la pollution sonore, des dA©placements, de la consommation
da€™eau, dAE™AOnNergie A aux A%otats-Unis, en Tunisie, en Allemagne ou encore en France, les projets
sont nombreux, et la rA©sistance des instances officielles de mesure s3€™effrite A mesure que la collecte
de ces micro-donnA©es se montre qualitative. Portant A lafois sur le nombre de personnes impliquA©es et
sur la qualitA© des donnA©es collectA©es, le succA™s de ces dispositifs dA©pend en grande partie de la
confiance de la population concernA©e. CA&E€™est pourquoi les modalitA©s de partage et de circulation des
donnA®©es doivent avant tout reposer sur les principes de protection des donnA©es personnelles dA™s leur
conception.

Le Linc achA"ve son 9€A Cahier par 18€™A©numAGration de pistes possibles pour faire converger
protection des donnA®©es et protection de 1&€™environnement, la premiA’re A©tant de promouvoir une
informatique sobre et frugale. A 1| sB€™agirait dAE™AOvaluer [3€™intA©rA% de tout projet informatique
afin de savoir siA A«A une alternative sans informatique est susceptible de fournir le mA3me service sans
impact environnemental A A»A et, si ce n&€™est pas le cas, de le dA©velopper selonA A«A une approche
reposant sur la sobriAOtA© fonctionnelle et applicativeA [4€1]A pour garantir un impact aussi limitA© que
possibleA A».
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DonnA®©es, empreinte et libertA©s. Une exploration des inter sections entre protection des donnA©es,
des libertA©s, et de|&€™environnement,A Laboratoire d&€™innovation numA®©rique de la Cnil (Linc), 9
€A CahierA Innovation & Prospective, juin 2023.
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