
Ce texte a-t-il servi Ã  prÃ©entraÃ®ner une intelligence artiï¬•cielle ?

Description

Deux Ã©quipes de chercheurs, lâ€™une des universitÃ©s de Washington et de Princeton et 
lâ€™autre de lâ€™Imperial College de Londres, se sont intÃ©ressÃ©es Ã  la question de la 
transparence des donnÃ©es avec lesquelles les grands modÃ¨les de langage ont Ã©tÃ© 
prÃ©entraÃ®nÃ©s.

Microsoft, Facebook, Google proposent dorÃ©navant tous de grands modÃ¨les de langage (Large
Language Models, LLM) Ã  destination du grand public, et ChatGPT, Llama 2 ou encore Gemini ont
dÃ©finitivement trouvÃ© leur audience. Mais les modalitÃ©s selon lesquelles ces logiciels amÃ©ricains
sont conÃ§us restent opaques, notamment les corpus de textes Ã  partir desquels ils ont Ã©tÃ©
prÃ©entraÃ®nÃ©s, parfois protÃ©gÃ©s par le droit dâ€™auteur ou intÃ©grant des donnÃ©es et
informations personnelles.

Pour atteindre 100 millions dâ€™utilisateurs, il aura fallu deux ans et demi Ã  Instagram, neuf mois Ã 
TikTok et seulement deux mois Ã  ChatGPT. Au point que certaines Ã©coles et universitÃ©s
sâ€™inquiÃ¨tent des contenus gÃ©nÃ©rÃ©s Ã  partir de ces programmes informatiques. Aux Ã‰tats-
Unis, Jenna Lyle, porte-parole du dÃ©partement de lâ€™Ã‰ducation de la ville de New York, a
rÃ©cemment expliquÃ© quâ€™en raison Â«Â des inquiÃ©tudes concernant l’impact nÃ©gatif sur 
l’apprentissage des Ã©lÃ¨ves, ainsi que la sÃ©curitÃ© et l’exactitude du contenu, l’accÃ¨s Ã  ChatGPT 
sera restreint sur les rÃ©seaux et les appareils des Ã©coles publiques de la villeÂ Â». Mais Ã  la question
de savoir si un texte a Ã©tÃ© Ã©crit ou non par ChatGPT sâ€™en ajoute une autre, tout aussi pertinente :
ce texte a-t-il servi Ã  prÃ©entraÃ®ner ChatGPT ? Autrement dit, telles Å“uvres ou tels documents
protÃ©gÃ©s par le droit dâ€™auteur ou contenant des informations personnelles ont-ils Ã©tÃ© utilisÃ©s
par les gÃ©ants du web pour entraÃ®ner leur grand modÃ¨le de langage ?

GPT â€“ pourÂ generative pre-trained transformer, transformeur gÃ©nÃ©ratif prÃ©entraÃ®nÃ© â€“ est
un grand modÃ¨le de langage servant Ã  gÃ©nÃ©rer un texte dont on ne saurait dire sâ€™il a Ã©tÃ©
produit par une machine ou Ã©crit par un humain. Tous les grands modÃ¨les de langage de ce type sont Â«
prÃ©entraÃ®nÃ©s Â» selon diffÃ©rentes mÃ©thodes d’apprentis- sage automatiques, Ã  partir
dâ€™immenses corpus de donnÃ©es textuelles, contenant plusieurs milliards de mots. On peut citer, parmi
les plus grands ensembles de donnÃ©es textuelles disponibles aujourdâ€™hui, The Common Crawl, The
Pile, MassiveText mais aussi Wikipedia ou encore GitHub. Ces grandes Â« machines Â» de langage, qui ne
connaissent pas les mots, ne font que manipuler des tokens. En informatique appliquÃ©e Ã 
lâ€™intelligence artificielle (IA), on parle deÂ tokenizationÂ pour dÃ©signer la conversion dâ€™une
sÃ©quence de caractÃ¨res, d’un mot ou de la ponctuation en une liste de symboles, en anglaisÂ tokens, qui
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seront manipulables par le programme informatique. Ce Â« prÃ©entraÃ®nement Â» vise Ã  calculer
statistiquement la probabilitÃ© du Â« token Â» suivant dans une phrase. Le corpus de donnÃ©es textuelles
sur lequel ces intelligences artificielles sont Â« formÃ©es Â» est donc, littÃ©ralement, essentiel. La
premiÃ¨re version de ChatGPT, dâ€™OpenAI, a Ã©tÃ© entraÃ®nÃ©e sur BookCorpus, composÃ© de
985 millions de mots. DirigÃ© par Hugging Face et dÃ©ployÃ© en juillet 2022 (voirÂ La remÂ nÂ°65-66, 
p.27), le programme scienti- fique BLOOM, qui fournit le dÃ©tail des donnÃ©es dâ€™apprentissage de
son modÃ¨le, sâ€™est appuyÃ© sur 1,6 tÃ©ra- octets de textes prÃ©traitÃ©s, convertis en 350 milliards
de tokens. Son apprentissage a durÃ© onze semaines, totalisÃ© cinq millions dâ€™heures de calcul, et a
Ã©tÃ© effectuÃ© sur le supercalculateur Jean Zay, installÃ© en rÃ©gion parisienne Ã  lâ€™Institut du
dÃ©veloppement et des ressources en informa- tique scientifique (Idris), lâ€™un des centres de calcul
intensif du CNRS (voirÂ La remÂ nÂ°52, p.31). En 2022, des chercheurs de l’universitÃ© d’Aberdeen en
Ã‰cosse, de lâ€™universitÃ© de TÃ¼bingen en Allemagne et du MIT (Massachusetts Institute of
Technology) aux Ã‰tats-Unis se sont dâ€™ailleurs dÃ©jÃ  posÃ© la question de savoir quand leÂ Â«Â 
stock de donnÃ©es de qualitÃ©Â Â» allait Ãªtre Ã©puisÃ©. Leur rÃ©ponse est Â«Â avant 2026Â 
Â».Â Selon leur dÃ©finition, les donnÃ©es de qualitÃ© sont Â«Â des donnÃ©es ayant passÃ© des filtres 
d’utilitÃ© ou de qualitÃ©Â Â» et issues de livres, dâ€™articles de presse, de publications scientifiques, de
projets de code open-source et de WikipÃ©dia. L’importance dâ€™unÂ Â« stock de donnÃ©es de 
qualitÃ©Â Â» devient en effet cruciale pour garantir le perfectionnement de ces intelligences artificielles, et
certaines entreprises n’ont pas hÃ©sitÃ© Ã  prÃ©entraÃ®ner leurs modÃ¨les de langage sur des contenus
protÃ©gÃ©s, ce qui pourrait expliquer en partie leur rÃ©ticence Ã  divulguer les corpus employÃ©s.
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Une Ã©quipe de chercheurs des universitÃ©s de Washington et de Princeton et une autre de lâ€™Imperial
College de Londres ont chacune publiÃ© en prÃ©publication rÃ©cemment un article sur arXiv, une
archive ouverte de plus de 2,4 millions de prÃ©publications Ã©lectroniques dâ€™articles scientifiques, en
sâ€™attaquant Ã  cette question de transparence. Selon Gemini, lâ€™IA gÃ©nÃ©rative de Google, Â«Â 
si le premierÂ [de ces deux articles]Â se concentre sur lâ€™infÃ©rence d’appartenance au niveau du 
document, le second a une portÃ©e plus large et s’intÃ©resse Ã  la dÃ©tection de donnÃ©es de prÃ©- 
apprentissageÂ Â». Pour reprendre une dÃ©finition de la Cnil, une attaque par infÃ©rence
dâ€™appartenance (membership inference attack) Â«Â vise Ã  permettre Ã  un attaquant dâ€™acquÃ©rir 
des connaissances sur les donnÃ©es utilisÃ©es pour la production du modÃ¨le dâ€™IAÂ». Mais, plus
largement,Â une attaque par infÃ©rence survient lorsquâ€™un attaquant est capable de dÃ©duire, Ã  partir
dâ€™informations triviales, des informations plus solides sur une base de donnÃ©es, sans y accÃ©der
directement.Â Ces attaques sont considÃ©rÃ©es comme une rÃ©elle atteinte Ã  la vie privÃ©e,
notamment dans les domaines des capteurs mobiles, des objets connectÃ©s et de lâ€™internet des objets.
Par exemple, les donnÃ©es des accÃ©lÃ©romÃ¨tres dâ€™applications mobiles permettent de dÃ©duire
des informations Ã  propos dâ€™une personne, en fonction de ses mouvements, comme un comportement
au volant, un niveau dâ€™ivresse, une situation statique, etc.Â Ces attaques par infÃ©rence
dâ€™appartenance sont aujourdâ€™hui utilisÃ©es dans le domaine de lâ€™intelligence artificielle parce
que les concepteurs des modÃ¨les de langage gardent confidentielles les donnÃ©es Ã  partir desquelles ces
IA gÃ©nÃ©ratives ont Ã©tÃ© prÃ©entraÃ®nÃ©es.

Les chercheurs anglais, dans un article intitulÃ© Â« Les neurones ont-ils lu votre livre ? InfÃ©rence
d’appartenance au niveau du document pour les grands modÃ¨les de langage Â», dÃ©montrent la
faisabilitÃ© de lâ€™infÃ©rence dâ€™appartenance au niveau du document pour les grands modÃ¨les de
langage et introduisent une nouvelle mÃ©trique pour quantifier la probabilitÃ© dâ€™appartenance Ã  un
document. La mÃ©thode consiste Ã  distinguer deux groupes de documents dont le premier a probablement
Ã©tÃ© vu par le modÃ¨le de langage pendant l’apprentissage, commeÂ Common Crawl, des pÃ©taoctets
de donnÃ©es collectÃ©es sur le web depuis 2008, et dont la moitiÃ© est en anglais, ou RedPajama, un
ensemble de donnÃ©es publiques â€“ 20 000 milliards de mots, publiÃ© spÃ©cifiquement pour la
formation de grands modÃ¨les de langage par Together, une startup amÃ©ricaine crÃ©Ã©e en 2022 et
installÃ©e en Californie, ou encore arXiv, ou le projet Gutenberg, une collection de 70 000 livres, en
majoritÃ© de langue anglaise, et dont les droits d’auteur amÃ©ricains ont expirÃ©, ces corpus de textes
Ã©tant systÃ©matiquement utilisÃ©s par ces grands modÃ¨les de langage. Le second groupe de
documents comporte des textes que le modÃ¨le nâ€™est pas susceptible dâ€™avoir vus. Ã€ partir de ces
documents connus, dits Â« positifs Â», et inconnus, dits Â« nÃ©gatifs Â», il est calculÃ© un score
dâ€™infÃ©rence utilisant cette mÃ©thodologie : Â«Â demander au modÃ¨le des prÃ©dictions au niveau 
du token, normaliser les prÃ©dictions en fonction de la frÃ©quence du token, agrÃ©ger les prÃ©dictions 
au niveau du document et, enfin, construire un mÃ©ta-classificateurÂ Â».Â Selon que le score
dâ€™infÃ©rence est Ã©levÃ© ou faible, il est alors possible de dÃ©duire si un document a Ã©tÃ©
utilisÃ© ou non pour lâ€™entraÃ®nement du modÃ¨le. Les chercheurs amÃ©ricains, dans un article
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intitulÃ© Â« DÃ©tection des donnÃ©es de prÃ©entraÃ®nement des grands modÃ¨les de langage Â» se
sont, quant Ã  eux, intÃ©ressÃ©s aux maniÃ¨res dâ€™identifier les sources de donnÃ©es utilisÃ©es pour
entraÃ®ner ces modÃ¨les.Â Leur approche repose, entre autres, sur un systÃ¨me dâ€™horodatage des
donnÃ©es de lâ€™encyclopÃ©die en ligne WikipÃ©dia, une source de contenu systÃ©matiquement
utilisÃ©e pour entraÃ®ner les grands modÃ¨les de langage. Un benchmark, appelÃ© WIKIMIA (pour
Wikipedia Membership Inference Attack), repose sur la distinction entre des donnÃ©es anciennes,
qualifiÃ©es de Â«Â donnÃ©es vues pendant le prÃ©entraÃ®nementÂ Â» et des donnÃ©es rÃ©centes
qualifiÃ©es de Â«Â donnÃ©es non vuesÂ Â». Il sâ€™agit de mesurer la probabilitÃ© que le modÃ¨le
gÃ©nÃ¨re le token suivant dans une phrase de maniÃ¨re inattendue, compte tenu de son contexte. Les
chercheurs utilisent MIN-K% PROB, qui veut dire Â« minimum k pour cent probabilitÃ©s Â», le Â« k Â»
reprÃ©sentant le pourcentage de probabilitÃ©s que l’Ã©vÃ©nement se produise et qui dÃ©signe donc
une mÃ©trique pour Ã©valuer la performance d’un modÃ¨le de langage lors de la gÃ©nÃ©ration de texte,
câ€™est-Ã -dire la probabilitÃ© minimale que le modÃ¨le gÃ©nÃ¨re un token donnÃ©. Ainsi, Â«Â 
parce que MIN-K% PROB calcule la moyenne des probabilitÃ©s des tokens atypiques, un texte non vu a 
tendance Ã  contenir quelques mots atypiques avec des probabilitÃ©s faibles, alors qu’un texte vu est moins 
susceptible de contenir de tels motsÂ Â» expliquent-ils. Lâ€™originalitÃ© de la mÃ©thode tient Ã  ce
quâ€™elle peut Ãªtre appliquÃ©e, selon les chercheurs, Â«Â sans aucune connaissance du corpus de 
prÃ©entraÃ®nement ni aucun entraÃ®nement supplÃ©mentaire, contrairement aux mÃ©thodes MIA 
existantesÂ Â».

Books3 est une collection de 195 000 livres Ã©lectroniques piratÃ©s, reprÃ©sentant 37 gigaoctets de
donnÃ©es textuelles, crÃ©Ã©e par le chercheur en IA Shawn Presser en 2020, et incluse dans un projet
plus vaste appelÃ© The Pile, dont lâ€™objet Ã©tait justement de fournir des donnÃ©es open source pour
les modÃ¨les de langage et que tous les grands modÃ¨les de langage ont utilisÃ©s. Or, aujourdâ€™hui, bon
nombre dâ€™auteurs de ces livres piratÃ©s ont manifestÃ© leur refus, a posteriori, que leurs Å“uvres
soient utilisÃ©es pour prÃ©entraÃ®ner ces IA gÃ©nÃ©ratives.Â En dÃ©cembre 2023, Meta a mÃªme
admis que la collection Books3 avait servi Ã  entraÃ®ner Llama 1 et Llama 2.Â En expÃ©rimentant leur
mÃ©thode de dÃ©tection de contenus, les chercheurs amÃ©ricains arrivent Ã  la mÃªme conclusion pour
lâ€™IA dâ€™OpenAI : Â«Â D’aprÃ¨s nos expÃ©riences de dÃ©tection de livres protÃ©gÃ©s par le droit 
dâ€™auteur, nous observons des preuves solides suggÃ©rant que GPT-3 1 est prÃ©entraÃ®nÃ© sur des 
livres protÃ©gÃ©s par le droit dâ€™auteur provenant de la collection Books3Â Â».

MÃªme si des mÃ©thodes sont dÃ©veloppÃ©es pour se protÃ©ger de ces dÃ©tections, il semble de plus
en plus complexe pour ces grandes entreprises de ne pas partager les donnÃ©es sur lesquelles leurs grands
modÃ¨les de langage respectifs sont prÃ©entraÃ®nÃ©s. Lorsque lâ€™on interroge les IA Gemini de
Google et GPT-3 dâ€™OpenAI sur les enjeux de cette transparence, elles dÃ©crivent, sans en omettre, les
risques liÃ©s Ã  Â«Â leur opacitÃ© dont notamment lâ€™amplification des biais, discriminations et 
stÃ©rÃ©otypes prÃ©sents dans la sociÃ©tÃ©, aux questions de propriÃ©tÃ© intellectuelle et de 
protection des droits dâ€™auteur, aux questions liÃ©es Ã  lâ€™utilisation de donnÃ©es personnelles 
sensibles, aux problÃ¨mes de la reproductibilitÃ© et de lâ€™explicabilitÃ© des rÃ©sultats, essentielles 
pour garantir la fiabilitÃ© et l’Ã©quitÃ© des systÃ¨mes dâ€™IA gÃ©nÃ©rativeÂ 
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Â». Mais elles utilisent exactement les mÃªmes arguments pour justifier pourquoi les donnÃ©es de
prÃ©entraÃ®nement ne sont pas publiques. Ainsi pour GPT-3, Â«Â la non-divulgation des donnÃ©es de 
prÃ©entraÃ®nement est principalement due Ã  des considÃ©rations de protection des droits d’auteur, de 
confidentialitÃ©, de propriÃ©tÃ© intellectuelle, de responsabilitÃ© et de sÃ©curitÃ©Â Â».
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