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Cetexte at-il servi A prA©entraA®ner une intelligence artii—»cielle ?
Description

Deux A©quipes de chercheurs, 1&€™une des universitA©s de Washington et de Princeton et
|la€™autre de |&€™Imperial College de Londres, se sont intA©ressA©es A la question de la
transparence des donnA©es avec lesquelles les grands modA’les de langage ont AGtA©
prA©entraA®nA®Cs.

Microsoft, Facebook, Google proposent dorA©navant tous de grands modA-les de langage (Large
Language Models, LLM) A destination du grand public, et ChatGPT, Llama 2 ou encore Gemini ont
dA©finitivement trouvA© leur audience. Mais les modalitA©s selon lesquelles ces logiciels anA©ricains
sont conA8us restent opagues, notamment les corpus de textes A partir desquels ils ont AGOtA©
prA©entraA®nA©s, parfois protA©gA©s par le droit da€™auteur ou intA©grant des donnA©es et
informations personnelles.

Pour atteindre 100 millions da€™utilisateurs, il aura fallu deux ans et demi A Instagram, neuf mois A
TikTok et seulement deux mois A ChatGPT. Au point que certaines A©coles et universitA©s
SAE™inquiA“tent des contenus gAONAOrA©s A partir de ces programmes informatiques. Aux A%otats-
Unis, Jenna Lyle, porte-parole du dA©partement de I&€™A%oducation de la ville de New York, a
rA©cemment expliquA© qudE™en raison A«A des inquiA©tudes concernant I'impact nA©gatif sur
I’ apprentissage des AGIA ves, ainsi que la sA©curitA© et |’ exactitude du contenu, I’accA's A ChatGPT
sera restreint sur les rA©seaux et les appareils des A©coles publiques de la villeA A». Mais A la question
de savoir S un texte a A©tA© A©crit ou non par ChatGPT S&€™en gjoute une autre, tout aussi pertinente :
ce texte at-il servi A prA©entraA®ner ChatGPT ? Autrement dit, telles A“uvres ou tels documents
protA©gA®©s par le droit da4E€™auteur ou contenant des informations personnelles ont-ils AOtA© utilisA©s
par les gA©ants du web pour entraA®ner leur grand modA“le de langage ?

GPT &€ pourA generative pre-trained transformer, transformeur gA©nAOratif prA©entraA®nA© &€* est
un grand modAle de langage servant A gA©nA®©rer un texte dont on ne saurait dire SE€™il a AGtA©
produit par une machine ou A©crit par un humain. Tous les grands modA “les de langage de ce type sont A«
prA@entraA®nA©s A» selon diffA@rentes mA©thodes o apprentiss sage automatiques, A partir
da€™immenses corpus de donnA©es textuelles, contenant plusieurs milliards de mots. On peut citer, parmi
les plus grands ensembles de donnA©es textuelles disponibles aujourdd€™hui, The Common Crawl, The
Pile, MassiveText mais auss Wikipedia ou encore GitHub. Ces grandes A« machines A» de langage, qui ne
connaissent pas les mots, ne font que manipuler des tokens. En informatique appliquA©e A

|&E™intelligence artificielle (IA), on parle deA tokenizationA pour dA©signer la conversion d&€™une

sA©quence de caractA"res, d’un mot ou de la ponctuation en une liste de symboles, en anglaisA tokens, qui

Page 1



larem

La revue europA©enne des mA©dias et du numA©rique

seront manipulables par le programme informatique. Ce A« prA©@entraA®nement A» vise A calculer
statistiquement la probabilitA© du A« token A» suivant dans une phrase. Le corpus de donnA©es textuelles
sur lequel ces intelligences artificielles sont A« formA©es A» est donc, littA©ralement, essentiel. La
premiA“re version de ChatGPT, da&€™OpenAl, a AOtA© entraA®nA©e sur BookCorpus, composA© de
985 millions de mots. DirigA®© par Hugging Face et dA©ployA© en juillet 2022 (voirA La remA nA°65-66,
p.27), le programme scienti- fiqgue BLOOM, qui fournit le dA©tail des donnA©es daE™apprentissage de
son modA“le, sA€™est appuyA© sur 1,6 tAOra- octets de textes prA©traitA©s, convertis en 350 milliards
de tokens. Son apprentissage a durA© onze semaines, totalisA© cing millions d&€™heures de calcul, et a
AOtA© effectuA®© sur le supercalculateur Jean Zay, installA© en rA©gion parisienne A 12€™ | nstitut du
dA©veloppement et des ressources en informa- tique scientifique (Idris), I4&€™un des centres de calcul
intensif du CNRS (voirA La remA nA°52, p.31). En 2022, des chercheurs de I’ universitA© d’ Aberdeen en
A%ocosse, de 1&€™universitA© de TAVhingen en Allemagne et du MIT (Massachusetts Institute of
Technology) aux A%otats-Unis se sont d&€™ailleurs JA©jA posA© la question de savoir quand leA A«A
stock de donnA©es de qualitA©A A» alait Adre AOpuUisA©. Leur rA©ponse est A«A avant 2026A
A».A Selon leur dA©finition, les donnA©es de qualitA®© sont A«A des donnA©es ayant passA© des filtres
d’ utilitA© ou de qualitA©A A» et issues de livres, da€™articles de presse, de publications scientifiques, de
projets de code open-source et de WikipA©dia. L’importance da€™unA A« stock de donnA©es de
qualitA©A A» devient en effet cruciale pour garantir le perfectionnement de ces intelligences artificielles, et
certaines entreprises N’ ont pas hA©SItA© A prA©entraA®ner leurs modA“les de langage sur des contenus
protA©gA®©s, ce qui pourrait expliquer en partie leur rA©ticence A divulguer les corpus employA®©s.
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Une A©quipe de chercheurs des universitA©s de Washington et de Princeton et une autre de 3™ Imperial
College de Londres ont chacune publiA© en prA©publication rA©cemment un article sur arXiv, une
archive ouverte de plus de 2,4 millions de prA©publications A©lectroniques dd€™articles scientifiques, en
sAE€™attaquant A cette question de transparence. Selon Gemini, 13€™IA gA©nAOrative de Google, A«A
s le premierA [de ces deux articles]A se concentre sur 14€™infA©rence d appartenance au niveau du
document, le second a une portA©e plus large et sintA©resse A la dAOtection de donnAC©es de prA©-
apprentissageA A». Pour reprendre une dAOfinition de la Cnil, une attague par infA©rence
daE™appartenance (membership inference attack) A«A vise A permettre A un attaquant da€™acquACrir
des connaissances sur les donnA©es utilisA©es pour la production du modA’le da4€™IAA». Mais, plus
largement,A une attaque par infA©rence survient lorsquaE™un attaquant est capable de dA©duire, A partir
da€™informations triviales, des informations plus solides sur une base de donnA®©es, sans y accA©der
directement.A Ces attaques sont considA©rA©es comme une rA©elle atteinte A la vie privA©e,
notamment dans les domaines des capteurs mobiles, des objets connectA©s et de I3€™internet des objets.
Par exemple, les donnA©es des accACIA©romA "tres da€™ applications mobiles permettent de dA©duire
des informations A propos d4€™une personne, en fonction de ses mouvements, comme un comportement
au volant, un niveau da€E™ivresse, une situation statique, etc.A Ces attaques par infA©rence
d&€™appartenance sont aujourda€™hui utilisA©es dans le domaine de I12€™intelligence artificielle parce
que les concepteurs des modA “les de langage gardent confidentielles les donnA©es A partir desquelles ces
IA gA©nAOratives ont AOtA© prA©entraA®nA©es.

Les chercheurs anglais, dans un article intitulA© A« Les neurones ont-ils lu votre livre ? InfA©rence
d’ appartenance au niveau du document pour les grands modA-les de langage A», dA©montrent la
faisabilitA© de 1&€™infA©rence d&€™appartenance au niveau du document pour les grands modA-les de
langage et introduisent une nouvelle mA®trique pour quantifier la probabilitA© daE™appartenance A un
document. La mA®©thode consiste A distinguer deux groupes de documents dont |e premier a probablement
AOtA® vu par le modA“le de langage pendant |’ apprentissage, commeA Common Crawl, des pA©taoctets
de donnA©es collectA©es sur le web depuis 2008, et dont la moitiA© est en anglais, ou RedPajama, un
ensemble de donnA®©es publiques &€ 20 000 milliards de mots, publiA© spA©cifiquement pour la
formation de grands modA~les de langage par Together, une startup amA©ricaine crA©A©e en 2022 et
installA©e en Californie, ou encore arXiv, ou le projet Gutenberg, une collection de 70 000 livres, en
majoritA© de langue anglaise, et dont les droits d auteur amA©ricains ont expirA©, ces corpus de textes
Aotant systA©matiquement utilisA©s par ces grands modA“les de langage. Le second groupe de
documents comporte des textes que le modA~le nd€™est pas susceptible d&€™avoir vus. A€ partir de ces
documents connus, dits A« positifs A», et inconnus, dits A« nA©gatifs A», il est calculA© un score
daE™infA©rence utilisant cette mA©thodologie : A«A demander au modAle des prA©dictions au niveau

du token, normaliser les prA©dictions en fonction de la frA©quence du token, agrA©ger les prA©dictions
au niveau du document et, enfin, construire un mAOta-classificateurA A».A Selon que le score

daE™infA©rence est A©levA© ou faible, il est alors possible de dA©duire s un document a AGtA©
utilisA© ou non pour 14€™entraA®nement du modA-le. Les chercheurs amA®ricains, dans un article
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intitulA© A« DA©tection des donnA©es de prA©entraA®nement des grands modA-les de langage A» se
sont, quant A eux, intA@ressA©s aux maniAres da€™identifier les sources de donnA®©es utilisA©es pour
entraA®ner ces modA“les A Leur approche repose, entre autres, sur un SystA"me da&€™horodatage des
donnA®©es de |&€™encyclopA©die en ligne WikipA©dia, une source de contenu systA©matiquement
utilisA©e pour entraA®ner les grands modA“les de langage. Un benchmark, appel A© WIKIMIA (pour
Wikipedia Membership Inference Attack), repose sur la distinction entre des donnA©es anciennes,
qualifiA©es de A«A donnA©es vues pendant le prA©entraA®nementA A» et des donnA©es rA©centes
qualifiA©es de A«A donnA©es non vuesA A». || SAE™agit de mesurer |a probabilitA© que le modAle
gA©nA're le token suivant dans une phrase de maniA're inattendue, compte tenu de son contexte. Les
chercheurs utilisent MIN-K% PROB, qui veut dire A« minimum k pour cent probabilitA©s A», le A« k A»
reprA©sentant le pourcentage de probabilitA©s que I’ AOvA©nement se produise et qui dA©signe donc
une mA®trique pour A©valuer la performance d un modA“le de langage lors de la gA©nA©ration de texte,
caE™est-A -dire la probabilitA© minimale que le modA“le gA©nA're un token donnA©. Ainsi, A«A

parce que MIN-K% PROB calcule la moyenne des probabilitA©s des tokens atypiques, un texte non vu a
tendance A contenir quelques mots atypicues avec des probabilitA©s faibles, alors qu’ un texte vu est moins
susceptible de contenir de tels motsA A» expliquent-ils. LA&E™originaitA© de la mA®©thode tient A ce
quaE™elle peut Adre appliquA©e, selon les chercheurs, A«A sans aucune connaissance du corpus de

prA©entraA®nement ni aucun entraA®nement supplA©mentaire, contrairement aux mA©thodes MIA
existantesA A».

Books3 est une collection de 195 000 livres A©lectroniques piratA©s, reprA©sentant 37 gigaoctets de
donnA®©es textuelles, crA©A©e par le chercheur en A Shawn Presser en 2020, et incluse dans un projet
plus vaste appel A© The Pile, dont |&€™objet A©tait justement de fournir des donnA®©es open source pour
les modA "les de langage et que tous les grands modA“les de langage ont utiliSA©s. Or, aujourd&€™hui, bon
nombre d&€™auteurs de ces livres piratA©s ont manifestA© leur refus, a posteriori, que leurs A“uvres
soient utilisA©es pour prA©entraA®ner ces IA gA©nAOratives A En dA©cembre 2023, Meta a mAame
admis que la collection Books3 avait servi A entraA®ner Llama 1 et Llama 2.A En expA©rimentant leur
mA©thode de dA©tection de contenus, les chercheurs amnA©ricains arrivent A la mA3ame conclusion pour
|AE™IA dAE™OpenAl : A«A D’ aprA’s nos expA©riences de dAOtection de livres protA©OgA©s par le droit
da€™auteur, nous observons des preuves solides suggA©rant que GPT-3 1 est prA©entraA®nA© sur des
livres protA©gA©s par le droit da€™auteur provenant de la collection Books3A Ax.

MA3me si des mA®©thodes sont dA©veloppA©es pour se protA©ger de ces dA©tections, il semble de plus
en plus complexe pour ces grandes entreprises de ne pas partager les donnA©es sur lesquelles leurs grands
modA~les de langage respectifs sont prA©entraA®nA©s. Lorsque I14€™on interroge les IA Gemini de
Google et GPT-3 da€™OpenAl sur les enjeux de cette transparence, elles dA©crivent, sans en omettre, les
risques liA©s A A«A leur opacitA© dont notamment |&€™amplification des biais, discriminations et

stAC©rACotypes prA©sents dans la sociAGOtA©, aux questions de propriA©tA© intellectuelle et de
protection des droits da€™auteur, aux questions liA©es A |a€™utilisation de donnA©es personnelles
sensibles, aux problA'mes de la reproductibilitA© et de 1a€™explicabilitA© des rA©sultats, essentielles
pour garantir la fiabilitA© et I' AOquitA© des systA'mes da€™IA gA©NAG©rativeA
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A». Mais elles utilisent exactement les mA@mes arguments pour justifier pourquoi les donnA©es de
prA©entraA®nement ne sont pas publiques. Ainsi pour GPT-3, A«A la non-divulgation des donnA©es de
prA©entraA®nement est principalement due A des considA©rations de protection des droits d’ auteur, de
confidentialitA©, de propriA©tA® intellectuelle, de responsabilitA© et de SAO©curitAOA Ax.
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