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Description

Depuis fÃ©vrier 2022, la guerre menÃ©e par la Russie est totale

Lâ€™ouvrage couvre la dÃ©cennie 2012 Ã  2022, la guerre menÃ©e par la Russie en Ukraine marquant
un point de bascule dans Â«Â lâ€™enrÃ´lement dâ€™internet au service de la politique bellicisteÂ Â» du
pays dirigÃ© par Vladimir Poutine.

Â«Â Comment cette dynamique autoritaire est-elle devenue possible dans un espace numÃ©rique qui fut 
libre Ã  ses dÃ©butsÂ Â»,Â sâ€™interrogent les chercheurs FranÃ§oise DaucÃ©, Benjamin Loveluck et
Francesca Musiani ? En effet, le Runet, lâ€™internet Â« russophone Â», est, dans les annÃ©es 2000, trÃ¨s
ouvert sur le monde, ou tout du moins, trÃ¨s peu encadrÃ© ou rÃ©gulÃ©. Dix ans plus tard, les
rÃ©glementations successives pÃ¨sent de plus en plus sur les libertÃ©s en ligne, et, Ã  partir de 2012, avec
la rÃ©Ã©lection de Vladimir Poutine pour un troisiÃ¨me mandat, puis en 2018 pour un quatriÃ¨me, la
rÃ©glementation laisse place Ã  un Â«Â arsenal lÃ©gislatif au service des objectifs du pouvoirÂ Â» dont
le Â«Â durcissement politiqueÂ [est]Â proportionnel au dÃ©clin de la lÃ©gitimitÃ© dÃ©mocratique du 
chef de lâ€™Ã‰tatÂ Â».

Ce travail met remarquablement en lumiÃ¨re Â«Â Ã  la fois les contraintes pesant sur lâ€™information et 
la communication en Russie et les pratiques concrÃ¨tes des acteurs cherchant Ã  sâ€™en dÃ©faireÂ Â».
Issu du projet de recherche ResisTIC 2018-2022, financÃ© par lâ€™Agence nationale de la recherche
(ANR), il rÃ©sulte dâ€™un ensemble dâ€™enquÃªtes menÃ©es avec des citoyens et des militants russes
de lâ€™internet libre â€“ le tissu associatif local ou dans les pays Ã©trangers oÃ¹ certains ont dÃ» se
rÃ©fugier â€“, avec des professionnels de lâ€™espace public et des acteurs de lâ€™internet â€“ les
militants du Fonds anticorruption (FBK) fondÃ© par AlexeÃ¯ Navalny en 2011, et plus largement avec le
public qui rÃ©siste Ã  lâ€™emprise du pouvoir sur les libertÃ©s numÃ©riques. OrganisÃ© en trois
parties, lâ€™ouvrage commence par prÃ©senter lâ€™Ã©volution du cadre normatif et lÃ©gislatif de
lâ€™internet russe avec les diffÃ©rentes Ã©tapes de sa Â«Â mise sous contrÃ´leÂ Â» par lâ€™Ã‰tat ; la
deuxiÃ¨me partie examine les outils et les techniques dÃ©ployÃ©s par les militants critiques, les
journalistes, les Ã©diteurs ou les libraires pour se protÃ©ger de la surveillance et des contrÃ´les
dÃ©ployÃ©s par le rÃ©gime ; enfin, la derniÃ¨re partie dÃ©crit la violence des moyens de rÃ©pression
utilisÃ©s par lâ€™Ã‰tat et les diffÃ©rentes formes de rÃ©sistance Ã  lâ€™autoritarisme de la part des
militants critiques et citoyens mobilisÃ©s, notamment depuis la guerre en Ukraine.

Les chercheurs et auteurs Olga Bronnikova, Ksenia Ermoshina et Anna Zaytseva se sont tout
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particuliÃ¨rement intÃ©ressÃ©s au Â«Â tournant autoritaire et dictatorialÂ Â» au lendemain du
dÃ©clenchement par le Kremlin de la guerre en Ukraine, marquÃ© Ã  la fois par la coupure et les
restrictions dâ€™accÃ¨s de certains services et plateformes amÃ©ricaines comme Slack, YouTube, Google
Pay et AppStore, et la maniÃ¨re dont certains acteurs de la sociÃ©tÃ© civile russe critique ont dÃ»
sâ€™adapter Ã  ce nouveau contexte dâ€™une guerre dont il est mÃªme interdit de prononcer le mot dans
le pays.

Depuis fÃ©vrier 2022, il est question de Â«Â sÃ©curitÃ© informationnelleÂ Â» pour le Kremlin,Â ce qui
se traduit par un contrÃ´le total des flux dâ€™information et le dÃ©mantÃ¨lement de toute force politique
ou sociale indÃ©pendante,Â et, en rÃ©action, de Â«Â sÃ©curitÃ© numÃ©riqueÂ Â» de la part des
acteurs de la sociÃ©tÃ© civile,Â les obligeant Ã  basculer dans Â«Â des pratiques dâ€™autodÃ©fense 
numÃ©riqueÂ Â» afin de se protÃ©ger contre ces offensives Ã©tatiques. SurveillÃ©s par le
gouvernement, les plateformes et les outils russes comme VKontakte (rÃ©seau social), Mail.ru, Yandex
(moteur de recherche), sont devenus impraticables.

La rÃ©pression numÃ©rique est telle que, dorÃ©navant, Â«Â des personnes ordinaires, non militantes, 
sont pÃ©nalisÃ©es par milliers pour avoir postÃ© dans leurs rÃ©seaux sociaux des messages 
dÃ©nonÃ§ant la guerreÂ Â», alors que les militants et les journalistes indÃ©pendants font lâ€™objet de
perquisitions violentes et de la confiscation systÃ©matique de tous leurs appareils Ã©lectroniques.

Si la question de lâ€™anonymat dans les communications entre militants Ã©tait dÃ©battue avant le 24
fÃ©vrier 2022, dorÃ©navant les formateurs en sÃ©curitÃ© numÃ©rique Â«Â prÃ©conisent 
lâ€™anonymat maximal pour toute personne craignant des persÃ©cutions en Russie, mÃªme quand il 
sâ€™agit de personnes exilÃ©esÂ Â». La guerre menÃ©e par le Kremlin marque un tournant dÃ©cisif,
Â«Â obligeant les militants, restÃ©s sceptiques quant Ã  la mise en Å“uvre de recommandations maintes 
fois rÃ©pÃ©tÃ©es en matiÃ¨re de sÃ©curitÃ© numÃ©rique, Ã  sâ€™approprier sur le tas des outils et 
pratiques dâ€™autodÃ©fense vis-Ã -vis de lâ€™Ã‰tat russeÂ Â». Les ONG russes de dÃ©fense des
libertÃ©s numÃ©riques et dâ€™accompagnement technologique des militants, qui opÃ¨rent dÃ©sormais
depuis lâ€™Ã©tranger, jouent aujourdâ€™hui un rÃ´le central entre les acteurs de la sociÃ©tÃ© civile
restÃ©s en Russie et ceux qui se sont exilÃ©s, ceci dans un contexte de conflit qui a commencÃ© en 2014
avec lâ€™occupation de la CrimÃ©e et qui a basculÃ© depuis 2022 en de nombreux crimes de guerre et
crimes contre lâ€™humanitÃ© dont est accusÃ© le dictateur russe.
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