
Loi britannique lÃ©galisant la surveillance de masseÂ : le Â« Brexit Â» des droits
fondamentaux ?

Description

Lâ€™Investigatory Powers Act, loi britannique duÂ 29 novembre 2016 lÃ©galisant diverses pratiques 
de surveillance Ã©lectronique des citoyens, est la marque la plus visible du tournant sÃ©curitaire 
opÃ©rÃ© au sein des dÃ©mocraties occidentales.Â Ã€ ce titre, elle suscite les critiques de 
nombreuses associations de dÃ©fense des libertÃ©s publiques.

La loi britannique sur les pouvoirs dâ€™enquÃªte est emblÃ©matique du temps des lois
sÃ©curitaires.Â AprÃ¨s laÂ Â« loi renseignement Â»Â franÃ§aise (loi nÂ° 2015-912 du 24 juillet 2015, 
voirÂ La remÂ nÂ°36, p.11), câ€™est au tour du Royaume-Uni de se doter de nouveaux outils de
surveillance des citoyens, des outils assurÃ©ment plus intrusifs que ceux crÃ©Ã©s par le lÃ©gislateur
franÃ§ais. Les deux chambres du Parlement britannique, qui avaient dÃ©jÃ  en 2014 Ã©laborÃ©
lâ€™une des lÃ©gislations de surveillance les plus poussÃ©es au monde, ont en effet adoptÃ© lâ€™
Investigatory Powers ActÂ (littÃ©ralementÂ Â« loi sur les pouvoirs dâ€™enquÃªte Â»), texte Ã  visÃ©e
sÃ©curitaire qui, Ã  lâ€™instar dâ€™autres interventions des pouvoirs publics en Europe, a Ã©tÃ©
principalement motivÃ© par la vague dâ€™attentats des annÃ©es 2015 et 2016.Â PromulguÃ©e le 29
novembre 2016, cette loi fait du Royaume-Uni lâ€™un des pays au monde oÃ¹ la lÃ©gislation sur la
surveillance des individus est la plus intrusive.Â Ã€ croire que Georges Orwell sâ€™est inspirÃ© de son
propre pays au moment dâ€™imaginer sonÂ Â« Big Brother Â», dans le romanÂ 1984.

La loi sur les pouvoirs dâ€™enquÃªte Ã©tend sensiblement la capacitÃ© de surveillance des individus des
services de renseignement et de police. Dans le contexte de la marche vers le Brexit, ce texte met en
lumiÃ¨re la volontÃ© des pouvoirs publics britanniques dâ€™avancer dÃ©sormais solitairement, car il ne
paraÃ®t guÃ¨re compatible avec diverses exigences du droit europÃ©en. Reste que, qualifiÃ© par ses
nombreux dÃ©tracteurs deÂ Â«Â Snooperâ€™s CharterÂ Â»Â (charte des fouineurs), lâ€™Investigatory 
Powers ActÂ suscite de nombreuses et fortes critiques. Pour Edward Snowden, cÃ©lÃ¨bre lanceur
dâ€™alerte qui a rÃ©vÃ©lÃ© les pratiques dâ€™espionnage de masse des Ã‰tats-Unis, la nouvelle loi
conduirait Ã Â Â« la surveillance la plus extrÃªme de lâ€™histoire des dÃ©mocraties occidentales Â».Â Et
dâ€™aucuns vont jusquâ€™Ã  comparer ce texte Ã  celui dâ€™un rÃ©gime totalitaire. Quâ€™il faille
sâ€™en rÃ©jouir ou le dÃ©plorer, il est en tout cas vrai que le Royaume-Uni sâ€™est dotÃ© dâ€™un
arsenal lÃ©gislatif sans prÃ©cÃ©dent afin dâ€™observer, filtrer, trier et enregistrer les communications et
donnÃ©es de ses citoyens.
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Les objectifs et les moyens de la loi britannique sur les pouvoirs dâ€™enquÃªte

Le but officiel de la loi sur les pouvoirs dâ€™enquÃªte est deÂ simplifier et donc de favoriser les moyens
de surveillanceÂ des services de renseignement et des forces de lâ€™ordre, lesquels ont pu, dans le
passÃ©, recourir Ã  des pratiques de surveillance illÃ©gales. Lâ€™objectif est aussi deÂ moderniser ces
moyensÂ de surveillance, de les adapter aux nouvelles technologies de lâ€™information et de la
communication.Â In fine, cela doit permettre dâ€™aider les autoritÃ©s dans leur lutte contre la
criminalitÃ© et, thÃ©oriquement, dâ€™empÃªcher des actes terroristes sur le territoire britannique.

La police du Royaume-Uni profite donc dÃ©sormais de pouvoirs sensiblement accrus en matiÃ¨re
dâ€™investigations Ã©lectroniques. Il sâ€™agit essentiellement deÂ quatre prÃ©rogativesÂ permettant
dâ€™opÃ©rer une surveillance de masse, celle notamment des internautesÂ :Â la conservation par les
opÃ©rateurs de tÃ©lÃ©phonie et les fournisseurs dâ€™accÃ¨s Ã  internet des donnÃ©esÂ de connexion
et de communication des utilisateurs (notamment leur historique de navigation) et leur mise Ã  disposition
des autoritÃ©s pendant un dÃ©lai de douze moisÂ ;Â la capacitÃ© de lire et dâ€™Ã©couterÂ les
communications de quiconque sans quâ€™il soit nÃ©cessaire de suspecter quelque activitÃ©
criminelleÂ ;Â la possibilitÃ© de pirater et dâ€™altÃ©rer tout appareil de communication
Ã©lectroniqueÂ sans en prÃ©venir son propriÃ©taireÂ ; enfin, la compÃ©tence des agences de
renseignement deÂ se procurer de larges volumes dâ€™informations personnelles auprÃ¨s du secteur
privÃ©.Â Par ailleurs, il devient Ã©galement possible de traquer des millions de terminaux mobiles sur
simple demande du ministre de lâ€™intÃ©rieur.

Au-delÃ  des services de renseignement et de police, ce sontÂ 48 entitÃ©s gouvernementales qui sont
autorisÃ©es Ã  suivre les activitÃ©s des internautesÂ â€“ par exemple, le ministÃ¨re de la santÃ©, celui
du travail et des retraites, les services des impÃ´ts ou encore lâ€™administration chargÃ©e de la qualitÃ©
de lâ€™alimentation.

Lâ€™une des dispositions les plus remarquables de lâ€™Investigatory Powers ActÂ est celle qui permet
aux services de police et de dÃ©fense de mener des actions offensives telles que le piratage
dâ€™ordinateurs, de smartphones ou mÃªme de rÃ©seaux ou de serveurs, cela afin de rÃ©aliser des
opÃ©rations dâ€™espionnage ou de captation de donnÃ©es. En somme, la loi institutionnalise le piratage
informatique, crÃ©ant ainsi des corsaires des temps modernes.

En contrepartie de ces importants moyens dâ€™investigation et dâ€™intervention, la loi octroieÂ quelques
protections spÃ©cifiques, notamment aux parlementaires, aux journalistes,Â ainsi quâ€™aux sources de
ces derniers. De plus,Â elle institue une commissionÂ ad hocÂ composÃ©e de juges indÃ©pendants dont
la mission consiste Ã  contrÃ´ler les activitÃ©s de surveillance et Ã  garantir le respect de la vie privÃ©e,
une entitÃ© qui ressemble beaucoup Ã  la Commission nationale de contrÃ´le des techniques du
renseignement crÃ©Ã©e, en France, par laÂ Â« loi renseignement Â». Notamment,Â les autoritÃ©s
doivent obtenir des mandats exprÃ¨sÂ pour pouvoir rÃ©aliser les actions de surveillance ou de collecte
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dâ€™informations quâ€™elles envisagent. Mais les critÃ¨res dâ€™approbation de ces actions prÃ©vus par
la loi sont larges, allant de la prÃ©vention des crimes graves Ã  la sÃ©curitÃ© nationale, en passant par la
protection des intÃ©rÃªts Ã©conomiques. Cela ne saurait dans tous les cas Ã©viter Ã  lâ€™Investigatory 
Powers ActÂ de subir les foudres des dÃ©fenseurs des droits et libertÃ©s fondamentaux, mais aussi celles
des gÃ©ants du web.

Une loi critiquÃ©e par les dÃ©fenseurs des droits et libertÃ©s fondamentaux

DÃ¨s sa prÃ©sentation, le projet de loi a suscitÃ© lâ€™inquiÃ©tude dâ€™associations de dÃ©fense des
libertÃ©s publiques. Son vote puis sa promulgation nâ€™ont guÃ¨re empÃªchÃ© la levÃ©e de boucliers
et, aujourdâ€™hui encore, ces associations militent pour le retrait du texte. En revanche, il nâ€™en va pas
de mÃªme pour la sociÃ©tÃ© civile tout entiÃ¨re concernÃ©e. Les citoyens britanniques, en effet, ne
paraissent guÃ¨re inquiÃ©tÃ©s par cette Ã©volution lÃ©gislative et, dâ€™ailleurs, la loi a Ã©tÃ©
sereinement adoptÃ©e par le Parlement, dans un climat dâ€™indiffÃ©rence quasi gÃ©nÃ©rale.
Dâ€™aucuns expliquent ce passage en douceur de la rÃ©forme par lâ€™apathie du public et une
opposition prÃ©occupÃ©e par dâ€™autres questions, cela dans un contexte dâ€™attentats terroristes
Ã©videmment favorable Ã  lâ€™adoption de lois sÃ©curitaires.

Il nâ€™en demeure pas moins que la rÃ©forme marque une Ã©tape importante en matiÃ¨re de
surveillance de masse parmi les dÃ©mocraties occidentales. Pamela Cowburn, sâ€™exprimant au nom de
lâ€™organisation non gouvernementale Open Rights, peut ainsi sâ€™inquiÃ©ter du fait queÂ 
Â« le Royaume-Uni a lÃ©galisÃ© les pratiques des renseignements amÃ©ricains et britanniques 
exposÃ©es il y a trois ans et demi par lâ€™informaticien amÃ©ricain Edward Snowden Â». De son
cÃ´tÃ©, Silkie Carlo, de lâ€™organisation de dÃ©fense des libertÃ©s publiques Liberty, signe une tribune
acerbe dans le journalÂ The IndependantÂ dans laquelle elle dÃ©nonceÂ Â« des pouvoirs de surveillance 
dignes dâ€™un rÃ©gime totalitaire Â», ainsi queÂ Â« le systÃ¨me le plus intrusif de toute lâ€™histoire 
des dÃ©mocraties Â». Et dâ€™expliquer queÂ Â« le gouvernement a Ã©tendu les pouvoirs de 
lâ€™espionnage dâ€™Ã‰tat au-delÃ  de ceux rÃ©vÃ©lÃ©s par Snowden â€“ Ã©tablissant ainsi un 
prÃ©cÃ©dent mondial Â». Quant Ã  Renate Samson, directrice de lâ€™organisation Big Brother Watch,
elle dÃ©plore queÂ Â« plus personne parmi nous nâ€™aÂ dÃ©sormais la garantie de pouvoir 
communiquer de faÃ§on privÃ©e et, plus important encore, de faÃ§on sÃ©curisÃ©e Â».

Les mots utilisÃ©s pour dÃ©noncer ce qui serait une dÃ©rive vers une surveillance gÃ©nÃ©ralisÃ©e des
faits et gestes de chacun sont donc cinglants et sÃ©vÃ¨res. En outre, certains sâ€™offusquent devant la
nouvelle loi en arguant que les attentats quâ€™ont connus la France, la Belgique et lâ€™Allemagne ont
montrÃ© que les services secrets et la police connaissaient gÃ©nÃ©ralement les futurs terroristes mais
quâ€™ils ne disposaient pas de moyens suffisants pour pouvoir les suivre individuellement et analyser
toutes les donnÃ©es les concernant. Ainsi, en gÃ©nÃ©ralisant la surveillance, la loi sur les pouvoirs
dâ€™enquÃªte aboutirait Ã  rendre la lutte contre le terrorisme, et la lutte contre la criminalitÃ© en
gÃ©nÃ©ral, plus dÃ©licates encore quâ€™auparavant, dÃ¨s lors que les donnÃ©es se rapportant aux
individus malintentionnÃ©s tendraient Ã  se fondre parmi lâ€™ensemble des donnÃ©es relatives aux
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citoyens.

Une loi symptomatique du Brexit

Lâ€™Investigatory Powers TribunalÂ (cour spÃ©cialement crÃ©Ã©e afin de traiter les litiges relatifs aux
enquÃªtes et aux instructions) puis la Haute Cour de justice du Royaume-Uni ont condamnÃ©, en 2015, les
services de renseignement britanniques pour avoir, pendant plus dâ€™une dÃ©cennie, collectÃ©
illÃ©galement dâ€™innombrables donnÃ©es personnelles. Les juges ont estimÃ© que la loi alors en
vigueur nâ€™encadrait pas suffisamment les collectes de donnÃ©es dont lâ€™unique objectif devait
ÃªtreÂ Â« de prÃ©venir et de dÃ©tecter prÃ©cisÃ©ment des crimes graves Â». Ils ont Ã©galement
regrettÃ© que lâ€™accÃ¨s aux donnÃ©esÂ Â« ne soit pas dÃ©pendant dâ€™un accord prÃ©alable 
dâ€™une cour de justice ou dâ€™une entitÃ© administrative indÃ©pendante Â». Enfin, ils ont soulignÃ©
que les agissements dÃ©fÃ©rÃ©s violaient lâ€™articleÂ 8 de la Convention europÃ©enne de sauvegarde
des droits de lâ€™homme, qui garantit le droit au respect de la vie privÃ©e. Or, si la nouvelle loi lÃ©galise
ces pratiques, elle semble devoir Ãªtre elle aussi contraire audit articleÂ 8. Seulement, dans le contexte du
Brexit, cela ne saurait freiner les rÃ©formes entreprises par le gouvernement du Royaume-Uni, lequel
pourrait Ãªtre tentÃ© de sortir bientÃ´t du Conseil de lâ€™Europe aprÃ¨s Ãªtre sorti de lâ€™Union
europÃ©enne.

De plus, Ã  la suite de cette affaire, la Cour de justice de lâ€™Union europÃ©enne (CJUE), saisie
dâ€™une question prÃ©judicielle â€“ la conduisant Ã  rendre aux juges de lâ€™Ã‰tat, qui sollicitait un
avis quant Ã  la conformitÃ© au droit de lâ€™Union de leur lÃ©gislation nationale â€“, elle a rÃ©pondu,
le 22 dÃ©cembre 2016, que la conservationÂ Â« gÃ©nÃ©ralisÃ©e et indiffÃ©renciÃ©e Â»Â des
donnÃ©es de connexion des citoyens Ã©tait contraire Ã  la Charte des droits fondamentaux de lâ€™Union
et, par consÃ©quent, illÃ©gale du point de vue du droit europÃ©en. Cela signifie tout simplement que la
loi sur les pouvoirs de renseignement du 29 novembre 2016 devrait Ãªtre substantiellement retoquÃ©e.
Selon les juges europÃ©ens, une loi prÃ©voyant la conservation de donnÃ©es de communication ne
saurait le faire que pourÂ Â« une pÃ©riode temporaire et/ou une zone gÃ©ographique et/ou un cercle de 
personnes susceptibles dâ€™Ãªtre mÃªlÃ©es Ã  uneÂ infraction grave Â». Et dâ€™ajouter queÂ la
lÃ©gislation britanniqueÂ Â« excÃ¨de les limites du strict nÃ©cessaire et ne saurait Ãªtre considÃ©rÃ©e 
comme Ã©tant justifiÃ©e dans une sociÃ©tÃ© dÃ©mocratique Â».Â Pour aboutir Ã  de telles conclusions,
la CJUE sâ€™est notamment fondÃ©e sur lâ€™article 15 de la directive 2002/58/CE du 12 juillet 2002,
lequel interdit toute lÃ©gislation permettant Ã  des autoritÃ©s nationales dâ€™obtenir un accÃ¨s aux
donnÃ©es conservÃ©es sans limitation quelconque et en le justifiant simplement par la lutte contre la
criminalitÃ©.

Mais le droit europÃ©en a vocation Ã  nâ€™Ãªtre bientÃ´t plus le droit du Royaume-Uni, tandis que la
CJUE a vocation Ã  nâ€™Ãªtre bientÃ´t plus le juge du Royaume-Uni. DÃ¨s lors, la loi sur les pouvoirs
dâ€™enquÃªte pourrait bien ne jamais Ãªtre amendÃ©e et signifier unÂ Â« Brexit Â»Â des droits
fondamentaux. Elle constituerait ainsi un pas de plus vers une rupture entre le Royaume-Uni et lâ€™Union
europÃ©enne. Et, si le Royaume-Uni quitte lâ€™Union, il devra sans doute nÃ©gocier avec elle des
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accords afin de permettre des transferts de donnÃ©es personnelles, Ã  lâ€™instar duÂ Privacy ShieldÂ qui
lie lâ€™Europe et les Ã‰tats-Unis (voirÂ La remÂ nÂ°38-39, p.17). Avec une telle loi applicable sur le
territoire britannique, on peut gager que les nÃ©gociations seront pÃ©rilleuses.
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