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La reconnai ssance biomA®tri queNdan§ |&4E™espace publicA : 30 propositions pour
AOcarter le risque d&€™une sociAOtA© de surveillance

Description

Interdire la reconnaissance faciale en temps rAced dans 1&€™espace public tout en permettant une
SA©rie da€™expACrimentations strictement encadr A©es sur troisans

Le SAOnat considAre quaE™il devient de plus en plus urgent deA A«A construire une rA©ponse
collective A 1&€™usageA des technologies de reconnaissance biomA®©trique dans I&€™espace publicA
afin de ne pas Adre, dans les annA©es A venir, dA©passA©s par les dACvel oppements industriel SA A».
Les dA©bats semblent n&€™opposer que ceux qui voudraient tout interAdire A A ceux considA©rant
quaE™il faudrait gA©nA©raAliser la reconnaissance biomA®©trique dans 1&€™espace public. Ses
dA©ploiements sur le territoire national, trA”s peu nombreux,A A«A sa€™effectuent aujourda€™hui en
France sansA encadrementA juridique spA©cifique, ni rA©flexion A©thique collectiveA A», estime le

rapport.

Parmi les techniques biomA®©triques destinA©es A A A«A reconAnaA®tre un individu A partir de ses

caractA©ristiques physiques, physiologigques ou comportementalesA A», celle de la reconnaissance faciale
soulA"ve le plus de dA©bats. Tout d&€™abord,A il convient de diffA@rencier la reconnaissance faciale
selon quaE™elle sert A authentifier ou bien A identifier.A Toutes deux fonctionnent A partir du visage
da€™une personneA A«A da€™abord captA© et transformA© en un modA e informatique dA©nommA©

gabaritA A»A qui est ensuite comparA©, grAc¢ce A un agorithme da&€™intelligence artificielle, soit au

gabarit prA©A©Gtabli utilisA© par la personne qui se prA©sente &4€* et la reconnaissance faciale sert ici A

sa€™authenAtifier 86, soit A da€™autres gabarits rA©pertoriA©s dans des bases de donnA©es &€ et la
reconnaissance faciale sert alors A identifierA (voirA LaremA nA°52, p.106).

La reconnaissance faciale pour s&€™authentifier est largement rA©pandue, par exemple en tant que
fonctionnalitA© pour dA©verrouiller un smartphone ou encore, depuis 2010, par les services de contrA’le
des voyageurs aA©riens, maritimes et ferroviaires qui utilisentA A«A ParafeA A»A (pour Passage
automatisA© rapide des frontiA res extA©rieures), un logiciel qui, sans qua€™aucune donnA©e ne soit
conservA©e, compareA A«A |&€™image contenue dans le composant A©lectronique du document de
voyage prA©sentA© et la photo prise en direct de son titulaire A 1a€E™intA©Arieur d&€™un sas de
passageA A».A A«A LaA reconnaissance faciale mise en A“uvre dans le cadre da€™un systA'me
da€™identification A distance en temps rA©el dans les espaces accessAibles au publicA A»A est |&E™une
des lignes rouges qui permettraient dA€™A«A AOcarter le risque da€™une sociAOtA© de surveillanceA A»
A A moins déE™Adre dAOployA©e dans le cadre da€E™expA©rimentations partiAculiA rement
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encadrA®©es.

La seule expA©rimentation A grande A©chelle a AOtA® testA©e, sur la base du volontariat, pendant le
carnaval de Nice, entre fA©vrier et mars 2019. Concernant les usages rA©alisA©s sans le consentement
des personnes, les services de SA©curitA© intA©Arieure (Police nationale, Gendarmerie nationale et
douanes) ont de plus en plus recours A un dispositif de rapproAchement par photographies dans le fichier
duA Traitement des antA©cA©dents judiciairesA (TAJ), uniquement possibleA A«Adans le cadre
da€™une enquAde judiciaire, sous la direction et le contrA'le da€™un magistratA A». Cet outil de
reconnaissance faciale pour identifier les personnes figurant dans le fichier TAJ a AOtA© utiliSA©A 498
871A fois par la Police nationale et environA 117 000A fois par la Gendarmerie nationale en 2021. Pour le
sA©nateur du Nord Marc-Philippe Daubresse, dont les propos sont rapportA©s sur le site Public SA©nat,A
A«A on ne peut pas rentrer dans une sociAOtA© de surveillance avec Big Brother partout. Et da€™un
autre cA'tA©, il faut accepter que IA€™on puisse expA©rimenter un certain nombre de cas da€™usage qui
peuvent Adre liA©s au terrorisme, A la protection de grands sites sportifs, ou A la nA©cessitA© pour la
police de vAOrifier que la personne en face da€™elle n&€™est pas inscrite au fichier de la
dAClinquanceA A».

Le rapport prA©conise notamment da€™interdire 14€™utilisation de la reconnaissance biomA®trique A
distance en temps rA©el dans 14€™espace public. Sauf exceptions trA”s limitA©es, notamment dans le
cadre da€™enquAdes judiciaires liA©es A uneA infractionA grave, ou dans unA A«A cadre administratif,
en vue de sA©curiser de grands AOVA nements prA©sentant une sensibilitA© particuliA're ou les sites
particuliArement sensibles face A une A©ventuelle menace terroristeA A», etA A«A dans un cadre de
renseignement, en cas de menaces imminentes pour la SA©curitA© nationaleA A».

Les sA©nateurs appellent donc de leurs vA“uxA A<Ala€™AClaboration da€E™une loi
da€™expACrimentation permettant de crA©er le dAObat et de dA©terminer quels usages de la
reconnaissance faciale sont pertinents avant de pA©renniser, par une seconde |oi, ceux da€™entre eux qui
le seraientA A». MA@me si CA©dric O, aors secrACtaire da€™A%otat A la transition numA©Arique, a
indiquA© lors d4€™une audition devant le SA©nat en mars 2022 que les dispositifs de SA©curitA© des
Jeux olympiques de 2024 pourraient ne pas inclure la reconnaissance faciade en temps rA©el dans
|&€™espace public, la question est toujours posA©e. Quant aux nouvelles rA gles de la Commission
europA©enne en matiA're daE™intelligence artificielle, rendues publiques en avril 2022, elles
rA©affirment AO©galement |&™interdiction da€™utiliser des systA'mes  da€™identification
biomA®©triques en temps rA©el dans les espaces publics, tout en prA©voyant, elles aussi, quelques
exceptions.

La reconnaissqncepiomﬁ@trique dans[é=€T~Mespace publicA : 30 propositions pour A©carter lerisque
da€™une sociAOtA© de surveillance, A SA©nat, rapport da&€™information, Marc-Philippe Daubresse,
Arnaud de Belenet et JA©OrA me Durain, maiA 2022
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