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Sanctions, par la Cnil, de services numA®©riques pour manquement A |a protection
des donnA©es A A caractA"re personnel desA utilisateurs

Description

Cnil, dA©libA©rations du 10 novembre 2022, Discord Inc. ; du 30 novembre 2022, Free ; du 19
dA©cembre 2022, Microsoft Ireland ; du 29A dA©cembre 2022, Apple, TikTok-UK etA TikTok-
Irlande.

Par plusieurs dA©cisions rendues A lafin de [8€™annA©e 2022, |a formation restreinte de la Commission
nationale de 1&€™informatique et des libertA©s (Cnil), compA©tente en matiAre de sanction, a
prononcA®©, sur la base des dispositions du droit europA©en et de leur transposition en droit franAgais, A
|&E™encontre desA services numA®©riques Apple, Discord, Free, Microsoft et TikTokA agissant sur le
territoire franASais, des sanctions administratives, particuliArement significatives, en raison de
diff A©rents manquements A la protection des donnA©es A caractA re personnel de leurs utilisateurs.

Dispositions applicables

Les dispositions applicables en matiA re de protection des donnA©es A caractAre personnel relA vent,
pour 13€™essentiel, de la transposition, en droit franA8ais, de rA gles A©noncA©es en droit europA©en.
A€ la dA©termination des obligations sa8€™ajoute 1&€™attribution A la Cnil, autoritA© administrative
indA©pendante, d&€™un pouvoir de sanction.

DA®Gter mination des obligations

Parmi les sources du droit europA©en dA©terminant les obligations en matiAre de protection des
donnA©es A caractA re personnel, ont AOtA© retenus notammentA : la directive 2002/58/CE, du 12
juillet 2002, concernant le traitement des donnA©es A caractAre personnel et la protection de la vie
privA©e dans le secteur des communications A®©lectroniques, telle que modifiA©e par la directive
2006/24/CE, du 15 mars 2006, et parAla directive 2009/136/CE, du 25 novembre 2009,
diteA A«A directive Vie privA©e et communications
A©lectroniquesA A»A ouA A«A ePrivacyA A» A applicableA A«Aau traitement des donnA©es A

caractAre personnel dans le cadre de la fourniture de services de communications A®Ilectroniques
accessibles au public sur les rA©seaux publics de communicationA A»A ; le rA glement (UE) nA° 2016-
679, du 27 avril 2016, relatif A |a protection des personnes physiques A 15€™A©gard du traitement des
donnA©es A caractA're personnel et A la libre circulation de ces donnA®©es et abrogeant la
prA©cA©dente directive 95/46/CE, connu sous le nom deA A«A rA glement gA©nA©ral sur la protection
des donnA©esA A»A ou RGPD.A A€ cet A©gard,A la loi franA8aise nA° 78-17, du 6 janvier 1978,
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relative A 14E™informatique, aux fichiers et aux libertA©s,A pose pour principe, en son article 82, queA
A«A tout abonnA© ou utilisateur dAE€™un service de communications A©lectroniques doit A%tre informA©,
demaniA'reclaire et complA'teA [&€]] A par |e responsable du traitementA [&€]] A :

1A° de la finalitA© de toute action tendant A accA©der, par voie de transmission A©lectronique, A des
informations dA©jA stockA©es dans son A©quipement terminal de communications A©lectroniques, ou A
inscrire des informations dans cet A©quipementA A»
A (ditesA A«A traceursA A»A ouA A«A cookiesA A»)A ;

2A° des moyens dont il dispose pour s&€™y opposer. Ces accA’s ou inscri ptions ne peuvent avoir lieu
qQU&E™A condition que |&€™abonnA© ou la personne utilisatrice ait exprimA©, aprA’s avoir reA8u cette
information, son consentementA Ax».

Attribution d&€™un pouvoir de sanction

DAGterminant lesA A«A conditions gA©nA©rales pour imposer des amendes administrativesA A»,
|l&€™article 83 du rA glement (UE) 2016-679, du 27 avril 2016, RGPD, dispose notamment queA A«
Ale non-respect da€™une injonction A©@mise par |a€™autoritA© de contrA’leA [4€1A fait 14€™objetA
[&€!)A daE™amendes administratives pouvant SRE™AOlever jusquaE™A 20 millions d&€™euros ou, dans
le cas d&4€™une entreprise, jusqUAE™A 4 % du chiffre da€™affaires annuel mondial A A».

A€ titre de sanction du non-respect des obligations dA©finies, I1&€™article 20 de la loi du 6 janvier 1978
prA©voit la possibilitA© que soit prononcA©e, par la formation restreinte de la Cnil A A«A une amende
administrative ne pouvant excA©der 10 millions da€™euros ou, SA€™agissant da€™une entreprise, 2 %
du chiffre da€™affaires annuel mondial de 1a€™exercice prA©cA©dent, le montant le plus AGIevA©
Aotant retenuA A». Il y est ajoutA© que, dans les cas prA©vus par le rA glement (UE) 2016/679, du 27
avril 2016, RGPD,A A«A ces plafonds sont portA©s, respectivement, A 20 millions da€™euros et 4 %
dudit chiffre da€™affairesA A».

Application des dispositions

Sur la base des textes ci-dessus mentionnA©s, les manquements constatA©s, en diff AGrentes affaires, ont
AOtAO® |&™objet des sanctions prononcA©es, fin 2022, par la formation restreinte compA©tente de la
Cnil.

M anquements constatA©s

e Dans les faits qui ont donnA®© lieu A la dAGIibA©ration SAN-2022-020, du 10 novembre 2022,
A®taient notamment reprochA©s A la sociA©tA© Discord Inc., sur la base du RGPD, des
manquementsA A«A A 1a€™obligationA A»A :

A«A de transparenceA A» ;
A«A de dA©finir et de respecter une durA©e de conservation des donnA©es proportionnACe
A A laA finalitA© du traitementA A» :
A«A da€™information des personnesA A» ;
A«A de respecter Te droit da€ ™oppositionA A»A ;
PageRA de garantir la protection des donnA©es par dAGfautA A»A ;
A«A d assurer la sSA©curitA© des donnA©esA A» ;
etA A«A d effectuer une analyse d’impact relative
A la protection des donnA©es (voirA
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infra)A A».

Dans |&€™affaire qui a donnA© lieu A la dA©IlibA©ration SAN-2022-022, du 30 novembre 2022,
visant la sociA©tA© Free A les plaignants faisaient notamment A©tat de difficultA©s rencontrA©es
dans |&E™exercice de leurs droits d4€™accA"'s ou daE™effacement de leurs donnA©es personnelles
et concernant la sA©curitA© de ces donnA©es. Se rAOfAGrant aux dispositions du RGPD, la
formation restreinte de la Cnil aretenu des manquementsA A«<A A [a€™obligationA A»:

A«A de respecter le droit dA€™accA'sA A» ;

A«A derespecter ledroit A 1a€™effacementA A» :

A«A da€™assurer la SAOcuritA© des donnA©es

A caractAre personnelA A» ;

etA A«A de documenter toute violation

des donnA©es A caractA're personnel A A».

Dans |&€™ffaire faisant |&€™objet de la dA©IibA©ration SAN-2022-023, du 19 dA©cembre 2022,
concernant la sociA©tA© Microsoft Ireland, le plaignant dA©nonASait A«A les conditions de recueil
de son consentement au dA©PA't de traceurs (cookies)A A».A La formation restreinte de la Cnil y a
vu des faits de violation de la directive 2002/58/CE, du 12 juillet 2002, et de laloi du 6 janvier 1978,
du fait duA A«A dA©pA’'t d&€™un cookie sur le terminal de |&€™utilisateur avant toute action de sa
part, sans recueil de son consentementA A».A Se rA©fA©rant aux dispositions de |&€™article 82 du
RGPD, elle a prA©cisA© que ledit consentementA A«A doit Adtre donnA© de maniAre libre,
spACcifique, A©clairA©e et univoque, et se manifester par un acte positif clairA A»A ; et quaE™ilA
A«Adoit Adtre auss aisA© de refuser ou retirer son consentement aux traceurs que de le
donnerA A».A Pour elle A A«A le fait de rendre le mA©canisme de refus des cookies plus complexe
que celui consistant A les accepter revient, en rA©alitA©, A dA©courager les utilisateurs de refuser
les cookies et A lesinciter A privilA©gier la facilitA© du bouton A«A accepterA A»A A».

A€ la sociA©tA© Apple Distribution International,A par la dA©IlibA©ration SAN-2022-25, du 29
dA©cembreA 2022,A0tait reprochA© un manquement A |14€™article 82 de la loi du 6A janvier
1978, transposant |&€™article 5(3) de la directive 2002/58/CE, du 12 juillet 2002, du fait que le
paramA“tre de confidentialitA© A©taitA A«A activA© par dA©faut, ce qui ne permettait pas aux
utilisateurs de consentir valablement aux traitements de ciblage publicitaireA A».A A%otait ains
constatA©e une violation de 1&€™obligationA A«A de recueillir le consentement des utilisateurs
prA©alablement aux opA©rations da€™AOcriture et/ou de lecture da€™informations sur leur
AO©quipement terminal A A».

Aux sociAOtA©s TikTok-UK et TikTok-Irlande, A 1&€™encontre desquelles a AOtA© prise la
dAClibA©ration SAN-2022-027, du 29 dA©cembre 2022,il AGtait reprochA© de nadE™avoir pas
respectA© |larA©glementation relative auxA A«A conditions du recueil du consentement au dAOPA't
et A la lecture des cookiesA A»Aet A |1&E™information des personnes. S&E™agissant desA
A«A conditions du recueil du consentement au dA©pA't et A la lecture des cookiesA A»A il a
AOtA® consdAOrA© quaE™avaient AOtA© mA©connues les obligations de |&€™article 82 de la
loi Informatique et libertA©s A A«Aen dA©posant de tels cookies sans le consentement de
|a€™utilisateurA A» A dors que celui-ci  devraitA A<A Adre donnA© de maniAre libre,
spA©cifique, A©clairA©e et univoque, et se manifester par un acte positif clairA A»,
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A et quaE™il devraitA A«<A Adre aussi aisA© de refuserA A»A ou de retirer ce consentementA

A«A que de le donnerA A». Reproche A®tait par ailleurs fait auxdites sociAOtA©s daE™unA
A«A dA©faut da€E™information des personnesA A» A au regard des obligations posA©es par
|l&E™article 82 de la loi Informatique et libertA©s selon lequel A A«A tout abonnA© ou utilisateur
da€™un service de communications A®lectroniques doit Adre informA© de maniA're claire et
complA'teA [4€1]A de la finalitA© de toute action tendant A accA©der, par voie de transmission
AOlectronique, A des informations dA©JA stockA©es dans son A©quipement terminal de
communications A®lectroniques, ou A inscrire des informations dans cet A©quipementA A»,

Sanctions prononcA©es

Par la dA®libA©ration SAN-2022-020, du 10 novembre 2022, prise A |&€™encontre deA la sociAOtA©
Discord Inc.,A la formation restreinte de la Cnil, prenant en compte la nature, la gravitA© et la durA©e de
la violation, ainsi que le nombre de personnes concernA®©es, et considA©rant queA A«A les amendes

administratives doivent Attre A la fois dissuasives et proportionnA©esA A», a prononcA©A une amende
deA 800 000A eurosA et ordonnA© la publication de la dA©cision sur les sites de la Cnil et de
LA®©gifrance.

Dans la dA®libA©ration SAN-2022-022, du 30 novembre 2022, la formation restreinte de la Cnil a
prononcA©, A 1&€™encontre deA |a sociAOtA© FreeA :

&€" une amende administrative d4€™un montant deA 300 000A euros;
&€ A une injonction d&€™apporter une rA©ponse aux demandes des personnes concernA©es ;
&€ A et ordonnA®© la publication de ladite dJA©libA©ration sur les sites de la Cnil et de LA©gifrance.

Dans la dA©libA©ration SAN-2022-023, du 19 dA©cembre 2022, concernant |aA sociAOtA© Microsoft
Ireland,A la formation restreinte de la Cnil, considA©rantA A«A la gravitA© du mangquement, compte tenu
de la portA©e du traitement et du nombre de personnes concernA©esA A», a prononcA©A une amende
administrative de 60 millions d&€™euros.A Elle y a goutA©A une injonction de mise en conformitA®©,
assortie da€™une astreinte d&€™un montant deA 60 000A euros par jour de retard,A et la publication de
ladite dA©IlibA©ration sur les sites de la Cnil et de LA©gifrance.

SaE™agissant duA service de TikTok,A par la dA©libA©ration SAN-2022-027, du 29 dA©cembre 2022,
A®tait prononcA©e, en raison deA A«Ala gravitA© du manquement, compte tenu de la portA©e du
traitement et du nombre de personnes touchA©esA :A une amende de 2,5 millions d4&€™euros A
|&€™encontre de la sociA©tA© TikTok UK, et une amende de 2,5 millions d4€™euros A |4€™encontre de
la sociAOtA© TikTok Irlande.A S&E™Yy gjoutait |&€™obligation de publication de la dA©IlibA©ration sur
les sites de la Cnil et de LA©gifrance.
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SaE™agissant deA la sociAOtA© AppleA dans la dA©libA©ration SAN-2022-025, du 29 dA©cembre
2022, la formation restreinte de la Cnil 4€* prenant en compte laA A«A gravitA© du manquementA A», [eA
A«A nombre de personnes concernA©esA A»A et |eA A«A chiffre da€™affaires mondialA A»A de la
SociACtA© &E* a prononcA©A une amende administrative de 8 millions d4€™eurosA et ordonnA®© la
publication de la dA©cision sur les sites de la Cnil et de LA©gifrance.

Moins que le montant des condamnations prononcA©es, proportionnel au chiffre da€™affaires des
sociA©tA©s du numA©rique de dimension internationale qui en sont |&€™objet, se pose e problA " me &€"
en dAOpit de 12€™intA©rAa da€™une compA©tence spA©cialisA©e &€* des garanties de procA©dure
mises en A“uvre et des voies de recours existantes de |&€™exercice, en cette matiAre comme en
daE™autres, d3€™un pouvoir de sanction confiA© A une autoritA© administrative indA©pendante telle
que la Commission nationale de |14€™informatique et des libertA©s (Cnil).
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