
Sanctions, par la Cnil, de services numÃ©riques pour manquement Ã  la protection
des donnÃ©es Ã Â caractÃ¨re personnel desÂ utilisateurs

Description

Cnil, dÃ©libÃ©rations du 10 novembre 2022, Discord Inc. ; du 30 novembre 2022, Free ; du 19 
dÃ©cembre 2022, Microsoft Ireland ; du 29Â dÃ©cembre 2022, Apple, TikTok-UK etÂ TikTok-
Irlande.

Par plusieurs dÃ©cisions rendues Ã  la fin de lâ€™annÃ©e 2022, la formation restreinte de la Commission
nationale de lâ€™informatique et des libertÃ©s (Cnil), compÃ©tente en matiÃ¨re de sanction, a
prononcÃ©, sur la base des dispositions du droit europÃ©en et de leur transposition en droit franÃ§ais, Ã 
lâ€™encontre desÂ services numÃ©riques Apple, Discord, Free, Microsoft et TikTokÂ agissant sur le
territoire franÃ§ais, des sanctions administratives, particuliÃ¨rement significatives, en raison de
diffÃ©rents manquements Ã  la protection des donnÃ©es Ã  caractÃ¨re personnel de leurs utilisateurs.

Dispositions applicables

Les dispositions applicables en matiÃ¨re de protection des donnÃ©es Ã  caractÃ¨re personnel relÃ¨vent,
pour lâ€™essentiel, de la transposition, en droit franÃ§ais, de rÃ¨gles Ã©noncÃ©es en droit europÃ©en.
Ã€ la dÃ©termination des obligations sâ€™ajoute lâ€™attribution Ã  la Cnil, autoritÃ© administrative
indÃ©pendante, dâ€™un pouvoir de sanction.

DÃ©termination des obligations

Parmi les sources du droit europÃ©en dÃ©terminant les obligations en matiÃ¨re de protection des
donnÃ©es Ã  caractÃ¨re personnel, ont Ã©tÃ© retenus notammentÂ : la directive 2002/58/CE, du 12
juillet 2002, concernant le traitement des donnÃ©es Ã  caractÃ¨re personnel et la protection de la vie
privÃ©e dans le secteur des communications Ã©lectroniques, telle que modifiÃ©e par la directive
2006/24/CE, du 15 mars 2006, et parÂ la directive 2009/136/CE, du 25 novembre 2009,
diteÂ Â«Â directive Vie privÃ©e et communications
Ã©lectroniquesÂ Â»Â ouÂ Â«Â ePrivacyÂ Â»,Â applicableÂ Â«Â au traitement des donnÃ©es Ã  
caractÃ¨re personnel dans le cadre de la fourniture de services de communications Ã©lectroniques 
accessibles au public sur les rÃ©seaux publics de communicationÂ Â»Â ; le rÃ¨glement (UE) nÂ° 2016-
679, du 27 avril 2016, relatif Ã  la protection des personnes physiques Ã  lâ€™Ã©gard du traitement des
donnÃ©es Ã  caractÃ¨re personnel et Ã  la libre circulation de ces donnÃ©es et abrogeant la
prÃ©cÃ©dente directive 95/46/CE, connu sous le nom deÂ Â«Â rÃ¨glement gÃ©nÃ©ral sur la protection
des donnÃ©esÂ Â»Â ou RGPD.Â Ã€ cet Ã©gard,Â la loi franÃ§aise nÂ° 78-17, du 6 janvier 1978,
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relative Ã  lâ€™informatique, aux fichiers et aux libertÃ©s,Â pose pour principe, en son article 82, queÂ 
Â«Â tout abonnÃ© ou utilisateur dâ€™un service de communications Ã©lectroniques doit Ãªtre informÃ©, 
de maniÃ¨re claire et complÃ¨teÂ [â€¦]Â par le responsable du traitementÂ [â€¦]Â :

1Â° de la finalitÃ© de toute action tendant Ã  accÃ©der, par voie de transmission Ã©lectronique, Ã  des 
informations dÃ©jÃ  stockÃ©es dans son Ã©quipement terminal de communications Ã©lectroniques, ou Ã  
inscrire des informations dans cet Ã©quipementÂ Â»
Â (ditesÂ Â«Â traceursÂ Â»Â ouÂ Â«Â cookiesÂ Â»)Â ;

2Â° des moyens dont il dispose pour sâ€™y opposer. Ces accÃ¨s ou inscriptions ne peuvent avoir lieu 
quâ€™Ã  condition que lâ€™abonnÃ© ou la personne utilisatrice ait exprimÃ©, aprÃ¨s avoir reÃ§u cette 
information, son consentementÂ Â».

Attribution dâ€™un pouvoir de sanction

DÃ©terminant lesÂ Â«Â conditions gÃ©nÃ©rales pour imposer des amendes administrativesÂ Â»,
lâ€™article 83 du rÃ¨glement (UE) 2016-679, du 27 avril 2016, RGPD, dispose notamment queÂ Â«
Â le non-respect dâ€™une injonction Ã©mise par lâ€™autoritÃ© de contrÃ´leÂ [â€¦]Â fait lâ€™objetÂ 
[â€¦]Â dâ€™amendes administratives pouvant sâ€™Ã©lever jusquâ€™Ã  20 millions dâ€™euros ou, dans 
le cas dâ€™une entreprise, jusquâ€™Ã  4 % du chiffre dâ€™affaires annuel mondialÂ Â».

Ã€ titre de sanction du non-respect des obligations dÃ©finies, lâ€™article 20 de la loi du 6 janvier 1978
prÃ©voit la possibilitÃ© que soit prononcÃ©e, par la formation restreinte de la Cnil,Â Â«Â une amende 
administrative ne pouvant excÃ©der 10 millions dâ€™euros ou, sâ€™agissant dâ€™une entreprise, 2 % 
du chiffre dâ€™affaires annuel mondial de lâ€™exercice prÃ©cÃ©dent, le montant le plus Ã©levÃ© 
Ã©tant retenuÂ Â». Il y est ajoutÃ© que, dans les cas prÃ©vus par le rÃ¨glement (UE) 2016/679, du 27
avril 2016, RGPD,Â Â«Â ces plafonds sont portÃ©s, respectivement, Ã  20 millions dâ€™euros et 4 % 
dudit chiffre dâ€™affairesÂ Â».

Application des dispositions

Sur la base des textes ci-dessus mentionnÃ©s, les manquements constatÃ©s, en diffÃ©rentes affaires, ont
Ã©tÃ© lâ€™objet des sanctions prononcÃ©es, fin 2022, par la formation restreinte compÃ©tente de la
Cnil.

Manquements constatÃ©s

Dans les faits qui ont donnÃ© lieu Ã  la dÃ©libÃ©ration SAN-2022-020, du 10 novembre 2022,
Ã©taient notamment reprochÃ©s Ã  la sociÃ©tÃ© Discord Inc., sur la base du RGPD, des
manquementsÂ Â«Â Ã  lâ€™obligationÂ Â»Â :
Â«Â de transparenceÂ Â» ;
Â«Â de dÃ©finir et de respecter une durÃ©e de conservation des donnÃ©es proportionnÃ©e 
Ã Â laÂ finalitÃ© du traitementÂ Â» ;
Â«Â dâ€™information des personnesÂ Â» ;
Â«Â de respecter le droit dâ€™oppositionÂ Â»Â ;
Â«Â de garantir la protection des donnÃ©es par dÃ©fautÂ Â»Â ;
Â«Â d’assurer la sÃ©curitÃ© des donnÃ©esÂ Â» ;
etÂ Â«Â d’effectuer une analyse d’impact relative
Ã  la protection des donnÃ©es (voirÂ 
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infra)Â Â».
Dans lâ€™affaire qui a donnÃ© lieu Ã  la dÃ©libÃ©ration SAN-2022-022, du 30 novembre 2022,
visant la sociÃ©tÃ© Free,Â les plaignants faisaient notamment Ã©tat de difficultÃ©s rencontrÃ©es
dans lâ€™exercice de leurs droits dâ€™accÃ¨s ou dâ€™effacement de leurs donnÃ©es personnelles
et concernant la sÃ©curitÃ© de ces donnÃ©es. Se rÃ©fÃ©rant aux dispositions du RGPD, la
formation restreinte de la Cnil a retenu des manquementsÂ Â«Â Ã  lâ€™obligationÂ Â»:
Â«Â de respecter le droit dâ€™accÃ¨sÂ Â» ;
Â«Â de respecter le droit Ã  lâ€™effacementÂ Â» ;
Â«Â dâ€™assurer la sÃ©curitÃ© des donnÃ©es
Ã  caractÃ¨re personnelÂ Â» ;
etÂ Â«Â de documenter toute violation
des donnÃ©es Ã  caractÃ¨re personnelÂ Â».
Dans lâ€™affaire faisant lâ€™objet de la dÃ©libÃ©ration SAN-2022-023, du 19 dÃ©cembre 2022,
concernant la sociÃ©tÃ© Microsoft Ireland, le plaignant dÃ©nonÃ§ait Â«Â les conditions de recueil 
de son consentement au dÃ©pÃ´t de traceurs (cookies)Â Â».Â La formation restreinte de la Cnil y a
vu des faits de violation de la directive 2002/58/CE, du 12 juillet 2002, et de la loi du 6 janvier 1978,
du fait duÂ Â«Â dÃ©pÃ´t dâ€™un cookie sur le terminal de lâ€™utilisateur avant toute action de sa 
part, sans recueil de son consentementÂ Â».Â Se rÃ©fÃ©rant aux dispositions de lâ€™article 82 du
RGPD, elle a prÃ©cisÃ© que ledit consentementÂ Â«Â doit Ãªtre donnÃ© de maniÃ¨re libre, 
spÃ©cifique, Ã©clairÃ©e et univoque, et se manifester par un acte positif clairÂ Â»Â ; et quâ€™ilÂ 
Â«Â doit Ãªtre aussi aisÃ© de refuser ou retirer son consentement aux traceurs que de le 
donnerÂ Â».Â Pour elle,Â Â«Â le fait de rendre le mÃ©canisme de refus des cookies plus complexe 
que celui consistant Ã  les accepter revient, en rÃ©alitÃ©, Ã  dÃ©courager les utilisateurs de refuser 
les cookies et Ã  les inciter Ã  privilÃ©gier la facilitÃ© du bouton Â«Â accepterÂ Â»Â Â».
Ã€ la sociÃ©tÃ© Apple Distribution International,Â par la dÃ©libÃ©ration SAN-2022-25, du 29
dÃ©cembreÂ 2022,Ã©tait reprochÃ© un manquement Ã  lâ€™article 82 de la loi du 6Â janvier
1978, transposant lâ€™article 5(3) de la directive 2002/58/CE, du 12 juillet 2002, du fait que le
paramÃ¨tre de confidentialitÃ© Ã©taitÂ Â«Â activÃ© par dÃ©faut, ce qui ne permettait pas aux 
utilisateurs de consentir valablement aux traitements de ciblage publicitaireÂ Â».Â Ã‰tait ainsi
constatÃ©e une violation de lâ€™obligationÂ Â«Â de recueillir le consentement des utilisateurs 
prÃ©alablement aux opÃ©rations dâ€™Ã©criture et/ou de lecture dâ€™informations sur leur 
Ã©quipement terminalÂ Â».
Aux sociÃ©tÃ©s TikTok-UK et TikTok-Irlande, Ã  lâ€™encontre desquelles a Ã©tÃ© prise la
dÃ©libÃ©ration SAN-2022-027, du 29 dÃ©cembre 2022,il Ã©tait reprochÃ© de nâ€™avoir pas
respectÃ© la rÃ©glementation relative auxÂ Â«Â conditions du recueil du consentement au dÃ©pÃ´t 
et Ã  la lecture des cookiesÂ Â»Â et Ã  lâ€™information des personnes. Sâ€™agissant desÂ 
Â«Â conditions du recueil du consentement au dÃ©pÃ´t et Ã  la lecture des cookiesÂ Â»,Â il a
Ã©tÃ© considÃ©rÃ© quâ€™avaient Ã©tÃ© mÃ©connues les obligations de lâ€™article 82 de la
loi Informatique et libertÃ©s,Â Â«Â en dÃ©posant de tels cookies sans le consentement de 
lâ€™utilisateurÂ Â»,Â alors que celui-ci devraitÂ Â«Â Ãªtre donnÃ© de maniÃ¨re libre, 
spÃ©cifique, Ã©clairÃ©e et univoque, et se manifester par un acte positif clairÂ Â»,
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Â et quâ€™il devraitÂ Â«Â Ãªtre aussi aisÃ© de refuserÂ Â»Â ou de retirer ce consentementÂ 
Â«Â que de le donnerÂ Â». Reproche Ã©tait par ailleurs fait auxdites sociÃ©tÃ©s dâ€™unÂ 
Â«Â dÃ©faut dâ€™information des personnesÂ Â»,Â au regard des obligations posÃ©es par
lâ€™article 82 de la loi Informatique et libertÃ©s selon lequelÂ Â«Â tout abonnÃ© ou utilisateur 
dâ€™un service de communications Ã©lectroniques doit Ãªtre informÃ© de maniÃ¨re claire et 
complÃ¨teÂ [â€¦]Â de la finalitÃ© de toute action tendant Ã  accÃ©der, par voie de transmission 
Ã©lectronique, Ã  des informations dÃ©jÃ  stockÃ©es dans son Ã©quipement terminal de 
communications Ã©lectroniques, ou Ã  inscrire des informations dans cet Ã©quipementÂ Â».

Sanctions prononcÃ©es

Par la dÃ©libÃ©ration SAN-2022-020, du 10 novembre 2022, prise Ã  lâ€™encontre deÂ la sociÃ©tÃ©
Discord Inc.,Â la formation restreinte de la Cnil, prenant en compte la nature, la gravitÃ© et la durÃ©e de
la violation, ainsi que le nombre de personnes concernÃ©es, et considÃ©rant queÂ Â«Â les amendes 
administratives doivent Ãªtre Ã  la fois dissuasives et proportionnÃ©esÂ Â», a prononcÃ©Â une amende
deÂ 800 000Â euros,Â et ordonnÃ© la publication de la dÃ©cision sur les sites de la Cnil et de
LÃ©gifrance.

Dans la dÃ©libÃ©ration SAN-2022-022, du 30 novembre 2022, la formation restreinte de la Cnil a
prononcÃ©, Ã  lâ€™encontre deÂ la sociÃ©tÃ© FreeÂ :

â€“ une amende administrative dâ€™un montant deÂ 300 000Â euros ;

â€“Â une injonction dâ€™apporter une rÃ©ponse aux demandes des personnes concernÃ©es ;

â€“Â et ordonnÃ© la publication de ladite dÃ©libÃ©ration sur les sites de la Cnil et de LÃ©gifrance.

Dans la dÃ©libÃ©ration SAN-2022-023, du 19 dÃ©cembre 2022, concernant laÂ sociÃ©tÃ© Microsoft
Ireland,Â la formation restreinte de la Cnil, considÃ©rantÂ Â«Â la gravitÃ© du manquement, compte tenu 
de la portÃ©e du traitement et du nombre de personnes concernÃ©esÂ Â», a prononcÃ©Â une amende
administrative de 60 millions dâ€™euros.Â Elle y a ajoutÃ©Â une injonction de mise en conformitÃ©,
assortie dâ€™une astreinte dâ€™un montant deÂ 60 000Â euros par jour de retard,Â et la publication de
ladite dÃ©libÃ©ration sur les sites de la Cnil et de LÃ©gifrance.

Sâ€™agissant duÂ service de TikTok,Â par la dÃ©libÃ©ration SAN-2022-027, du 29 dÃ©cembre 2022,
Ã©tait prononcÃ©e, en raison deÂ Â«Â la gravitÃ© du manquement, compte tenu de la portÃ©e du 
traitement et du nombre de personnes touchÃ©esÂ :Â une amende de 2,5 millions dâ€™euros Ã 
lâ€™encontre de la sociÃ©tÃ© TikTok UK, et une amende de 2,5 millions dâ€™euros Ã  lâ€™encontre de
la sociÃ©tÃ© TikTok Irlande.Â Sâ€™y ajoutait lâ€™obligation de publication de la dÃ©libÃ©ration sur
les sites de la Cnil et de LÃ©gifrance.
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Sâ€™agissant deÂ la sociÃ©tÃ© Apple,Â dans la dÃ©libÃ©ration SAN-2022-025, du 29 dÃ©cembre
2022, la formation restreinte de la Cnil â€“ prenant en compte laÂ Â«Â gravitÃ© du manquementÂ Â», leÂ 
Â«Â nombre de personnes concernÃ©esÂ Â»Â et leÂ Â«Â chiffre dâ€™affaires mondialÂ Â»Â de la
sociÃ©tÃ© â€“ a prononcÃ©Â une amende administrative de 8 millions dâ€™eurosÂ et ordonnÃ© la
publication de la dÃ©cision sur les sites de la Cnil et de LÃ©gifrance.

Moins que le montant des condamnations prononcÃ©es, proportionnel au chiffre dâ€™affaires des
sociÃ©tÃ©s du numÃ©rique de dimension internationale qui en sont lâ€™objet, se pose le problÃ¨me â€“
en dÃ©pit de lâ€™intÃ©rÃªt dâ€™une compÃ©tence spÃ©cialisÃ©e â€“ des garanties de procÃ©dure
mises en Å“uvre et des voies de recours existantes de lâ€™exercice, en cette matiÃ¨re comme en
dâ€™autres, dâ€™un pouvoir de sanction confiÃ© Ã  une autoritÃ© administrative indÃ©pendante telle
que la Commission nationale de lâ€™informatique et des libertÃ©s (Cnil).
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