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DefMal : un projet de recherche franA8ais pour dAOtecter les A« variants A» de
ranA8ongiciels

Description

SituA© A Nancy, le Laboratoire de haute sA©curitA© (LHS) du Loria (Laboratoire lorrain de
recherche en informatique et ses applications) collectionne les logiciels malveillants et les
ranA8ongiciels depuis 2010. |1 est aujourda€™hui 14€™un des plus importants lieux de recherche
dA©diA©s A la cybersA©curitA© en France. || pilote aujourda€™hui le projet Def Mal (DA©fense
contreles programmes Malveillants).

Apparus pour la premiA‘re fois dans les annA©es 1990, les ranA8ongiciels, transmis par courriel ou
d&€™un clic sur un lien, ont pour dessein de prendre le contrA’le d4€™un A©quipement informatique et de
crypter les donnA©es quaE™il contient avant d&€™obtenir une ranA8on en A©change da€™une clA© de
dA©chiffrement (voirA La remAnA°41, p.54). Depuis quelques annA©esA ces ransomwares
S&€™accompagnent parfois da€™une menace de publication des donnA©es volA©esA Cette A«A
A«A double extorsionA A» repose ainsi sur le cryptage par ransomware, le vol de donnA©es et 1aE™
A«A humiliation publiqueA A» de 1a€™entreprise victime A» explique-t-on chez Mandiant, entreprise
amAO©ricaine de cybersAOcuritA© et filidle de Google, connue pour avoir publiA© en 2013 un rapport
impliquant directement la Chine dans des opA©rations de cyberespionnage. La plus rA©cente victime, la
multinationale franA8aise Schneider Electric, s&€™est fait dA©rober, en janvier 2024, plusieurs
tA©raoctets de donnA©es que les pirates, appartenant A un gang nommA®© Cactus, menacent de faire
fuiter en cas de non-paiement d&€™une ranA8on qui pourrait SB€™AOlever A plusieurs millions
da€™euros, selon Bleeping Computer, mA©dia da€™information de rA©fAOrence sur la SA©curitA©
informaticque crA©A®© en 2004.

A€ partir des annA©es 2010, ces cyberattagues se sont professionnalisA©es, et les commanditaires comme
les cibles ont A©voluA©. DAE™aprA”s JAOrA me Notin, directeur du groupement da€™intA©rA2t public
Acyma qui gA're en France le site da4€™assistance aux victimes (cybermalveillance.gouv.fr), dispositif
copilotA© par I1ZE™ANSSI (Agence nationale de la sSAOcuritA© des systA mes da&€™information) et le
ministA're de |&€™intACrieur, il existe A«A une vA©ritable chaA®ne da€™approvisionnement du
cybercrime, ce que |14€™on appelle le A«A crime as a serviceA A».A Pour lesranASongiciels, il est possible
da€™acheter une attaque prAde A lancer, il y a mA2me des tutoriels en ligne et du reporting sur la
rentabilitA© de |a€™attaqueA A»A (voirA LaremA nA°56, p.24).

A«A Ce sont quasiment des entreprises, qui passent des annonces sur le web, revendent des dOI‘l[lA@GS sur
le marchA®© noir, organisent des concours de recherche de vulnA©rabilitA©sA Ax», explique auA MondeA
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Jean-Yves Marion, professeur A 1&€™universitA© de Lorraine, directeur du Loria et responsable du
programme Def Mal 8€* DA©fense contre les programmes Malveillants.

Si le chercheur en sait autant, cB€™est que le Laboratoire de Haute SA©curitA© (LHS) du Loria
collectionne les malwares et ransomwares depuis 2010. Dans un lieu sA©curisA©, deux infrastructures
informatiques permettent, en partenariat avec le National Institute of Information and Communications
Technology de Tokyo, de surveiller en temps rA©el les vagues de cyberattaques en A©coutant les A« bruits
de fond A» des donnA®©es. Elles servent A©galement A exploiter unA honeypot, technique informatique
dite du A« pot de miel A», qui consiste A rendre visible un ou plusieurs serveurs informatiques
configurA©s pour piA©ger les pirates, afin d&E™AOtudier leurs attaques et de rA©cupA©rer leurs
logiciels malveillants. A€ ce jour,A le Laboratoire de Haute SA©curitA© en stocke 35 millions. Chacun de
ces programmes informatiques est prA©cieusement dA©sassemblA© pour en extraire les signatures, dont
la cartographie permettra par la suite da&€™identifier trA"s tAt des similitudes entre un nouveau virus et
ceux dAOJA rA©pertoriA©s.A Fruit de dix ans de recherche fondamentale, cette technique da€™analyse
unique au monde, dite A« morphologique A», repose sur un systA”"me da€™intelligence artificielle capable
de dA®©tecter |e plus tA't possible des intrusions et des A« variants A» de ranA8ongiciels qui A©chappent
aux systA mes de SA©curitA© actuels.

Depuis 2017, I&€™outil est commerciaisA© par la start-up Cyber-Detect, issue des travaux de recherche du
Loria, qui compte une quinzaine de clients, dont la moitiA© dans le secteur public. Pour RA©gis Lhoste,
son prA©sident,A A«A tous les antivirus que |&€™on a aujourdd€™hui sur nos ordinateurs sont
dACfaillants, car ils sont conA8us pour identifier les virus dA©jA connus.A DA's qu&€™un programme
sort de ce pAOrimA‘tre, par exemple s€™il a A©tA© construit spA©cifiquement pour vous attaquer, ils
ne le repA'rent plusA A». Les pirates dA©ploient ainsi des variants dont le code source est A©galement
dissmulA© &fin de rendre leurs attaques les plus indA©tectables possibles. Ces variants sont A«A
polymorphes et packA©s, ca€™est-A -dire que le fichier malveillant est cachA©, compressA© jusquaE™au
moment de |14€™exA©cutionA A», gjoute Jean-Y ves Marion.

Def Mal est un projet ciblA© du Programme et A©quipement prioritaire de recherche (PEPR) en
cybersA©curitA© du plan da€™investissement France 2030. LancA© en 2022, il vise A soutenir
|4€™expertise du Laboratoire de Haute SA©curitA© du Loriaet A renforcer IBE™A®Otude des logiciels et
des programmes malveillants et, plus prA©cisA©ment, |1A€™analyse et la dA©fense contre les malwares et
les ransomwares.

PilotA© par 128€™universitA© de Lorraine,A le projet mobilise une communautA© de scientifiques ainsi
que douze doctorantsA issus notamment de Centrale Supelec, du Commissariat A |2€™A©nergie atomique
et aux AOnergies aternatives (CEA), du Centre national de la recherche scientifique (CNRS), de
|l&E™A©cole dA€™ingA©nieur Eurecom, de |14€™ Institut national de recherche en sciences et technologies
du numA®rique (Inria) et de |&E™Institut de recherche en informatique et systA'mes alA®©atoires
(Irisa).A Un budget de 5 millions d&€™euros, A©chelonnA© sur six ans, va permettre, outre
daé€™embaucher des chercheurs, da&€™accA©IACrer des collaborations,A dont certaines sont dA©jA
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engagA©es, A 12€™A©chelle europA©enne et internationale, comme avec le centre de cybersA©curitA©
CISPA, en Allemagne, ou encore le Japan Advanced Institute of Science and Technology (JAIST) et le
National Institute of Information and Communications Technology (NICT), lui aussi au Japon.

L&E™objectif du programme est de dA©velopper des outils da€™analyse et de dA©tection de pointe en
sé€™attaquant aux malwares par le biais d&€™une approche interdisciplinaire, afin d&€™anticiper les
cyberattaqu& de demain qui viseront les objets connectA©s au rA©seau internet, les drones, les
vA®©hicules autonomes, les systA 'mes industriels, les smartphones et tous les A©quipements et prodwts
AOlectroniques autour desquels la sociAOtA© tout entiAre est en train de S&€™organiser. A«A

Une plateforme da€™A©change doit Adtre mise en place pour partager nos donnA©es avec les services de
|&€E™A%otat et des partenaires industrielsA A» prA©cise Jean-Yves Marion. A« In fine, le but est deA

multiplier les ponts entre public et privA© pour couvrir les multiples facettes de |14€™A©cosystA me
cybercriminel en entretenant des relations avec les forces de 1&€™ordre, des juristes ou des sociologues.A
A»
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