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Onze ans de recul des libertA©s sur |4€™internet

Description

Coupure da€™accA"s au rA©seau, censure des mA©dias sociaux, emprisonnements de blogueurs,
utilisation de logiciels espionsa€! les atteintes aux droits humains sur 1&€™internet prolifA rent dans
de nombreux pays, alerte |IA&E™ONG amA®ricaine Freedom House, qui souligne un recul de ces
libertA©s pour la onziA"me annA©e consA©cutive.
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La situation sB€™est dA©tACriorA©e dans 30 pays entre juin 2020 et mai 2021, tandis que 18 pays
seulement ont progressA®© dans le respect des libertA©s en ligne, selon 1&E™AGtude
annuelleA A«A Freedom on the NetA A»A (FOTN). Sur 70 pays, reprA©sentant 88 %A de la population
internet mondiale et A©valuA©s entre juin 2020 et mai 2021, la Birmanie affiche la plus forte
dA©tAOrioration des libertA©s sur 14€™internet. C&€™est auss la plus forte baisse enregistrA©e depuis
onze ans par Freedom House, consA©quence du coup daE™A%otat de la junte militaire birmane en
fA©vrier 2021, qui a coupA© [8E™accA"'s au rA©seau, bloquA© les mA©dias sociaux, censurA© lapresse
en ligne, obligA®© les fournisseurs da&€™accA s A transmettre des donnA©es personnelles, pris lecontrA’le
desA infrastructuresA tA©IA©coms et multipliA© les victimes en reprA©sailles de leursactivitA©s en

ligne. Quant A la Chine, elle maintient, pour la septiA"me annA©e consA©cutive, les piresconditions pour
|&E™exercice des libertA©s sur [8€™internet, infligeant de lourdes peines de prison pourtoute forme de
dissidence en ligne. Le Covid-19 compte encore parmi les sujets les plus censurA©s en2021. Freedom
House donne I4€™exemple du magnat de 1&€™immobilier Ren Zhigiang, condamnA®© A une peine de dix-
huit ans de prison pour avoir critiquA®©, dans un ouvrage qui alargement circulA© surinternet, la gestion de
la pandA©mie par le POUVOIr.
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Etude FOTN 2021 70 Pays

INtfernet

pas libre 21

Source : FOTN 2021, Freedom House.

Pour la troisA"me annA©e consA©cutive, 1&8€™|slande est le pays au monde le plus respectueux des
libertA©s sur  |&€™internet,A suivie de [3™Estonie, la nation europA©enneA A«A tout-
numA©riqueA A», et du Costa Rica, 14€™un des premiers pays A avoir fait de 18€™accA's A
|&E™internet un droit fondamental. Tandis que 186™A%oquateur est le pays qui a connu la plus grande
amA®lioration sur [A€™annA©e 2020-2021.

Dans le monde entier, la libertA© da€™expression se trouve plus que jamais contrainte.A De plus en plus
nombreux sont les gouvernements qui se livrent A des arrestations da&€™internautes en raison de discours
politiques, sociaux ou religieux non violents, tA©moigne Freedom House.
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Dans 56 pays, soit 80 % des pays couverts par |&€™enquAde FOTN 2020-2021, des citoyens ont AOtA©
arA3A©s ou condamnA©s pour leurs propos en ligne. Des internautes ont AGtA© victimes
daE™agressions physiques en reprAOsailles A leurs activitA©s en ligne dans 41 pays : un record. Au
Mexique, relate Freedom House, Pablo Morrugares Parraguirre, fondateur et rA©dacteur en chef du site
d’information PM Noticias, a AOtA© tuA© par des hommes armA®©s non identifiA©s en acAx»t 2020 ; il
avait dA©clarA© dans une vidA©o postA©e sur Facebook quaE™un gang local A©tait responsable du
meurtre d&€™un chauffeur de taxi.
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Dans 20 pays au moins, 1&€™accA”s A internet a AOtA© interrompu par le gouvernement.A Dans 21
A%otats, ce sont les mA©dias sociaux et les plateformes de communication qui ont AOtA© rendus
inaccessibles, le plus souvent lors de manifestations et de pA©riodes A©lectorales. Ainsi, 1&€™accA's
internet a AOtA© coupA© A plusieurs reprises en Inde, en janvier et fAO©vrier 2021, lorsque les
agriculteurs manifestaient contre les projets de rA©forme agricole.

GrAc¢ce au commerce prospA‘re des technologies de cyberAsurveillance, de nombreux gouvernements
espionAnent dA©sormais facilement les communications de leur population.A Au moins 45 pays,
selonA A«A Freedom on the NetA Ax, auraient recours aux outils d&€™espionnage en ligne vendus par les
sociAOtA©s  israA©@liennes NSO  Group, Cellebrite ou Circles et |&€™allemande
FinFisher. A RA©guliA rement surveillA© depuis plusieurs annA©es par le logiciel Pegasus de NSO
Group, le journaliste marocain Omar Radi a AOtA© condamnA®© pour agressions sexuelles A six ans de
prison en juillet 2021, une accusation dA©noncA©e comme un acte politique par les organisations de
dA©fense des droits humains. En France, quatre dirigeants des sociA©tA©s franA§aises Amesys et Nexa
Technologies ont A©tA© mis en examen pour compliAcitA© daE™actes de torture et de disparitions
forcA©es en juin 2021, A la suite d&€™une enquA&e sur la vente de technologies de surveillance A la
Libyeet A 18€™A%ogypte.

Une autre tendance majeure de [38€™annA©e A©coulA©e est 1a mise en A“uvre par de nombreux A%otats
da€™une rA©gulation sB€™appliquant aux gA©ants internet Google, Apple et Facebook. Freedom House
a dA©nombrA© une cinquantaine da€™A%otats ayant A©dictA© des lois concernant les droits des
internautes. Ces nouvelles rA"gles, qui SBE™imposent aux groupes internet, concernent le traitement des
contenus en ligne (24 pays), la gestion des donnA©es personAnelles (38 pays) ou le respect de la libre
concurrence (21 pays).

Mais, A quelques exceptions prA”s, comme la lutte contre le harcA’lement en ligne et les pratiques
commerciales manipulatrices, Freedom House avertit que la rA©gulation des entreprises internet sert en
rA©aitA®© A faire adopter des mesures rA©pressivesA notamment portant atteinte A la libertA©
daE€™expression et au respect des donnA©es privA©es. Au BrA©sil, le Marco Civil da Internet 4€* sorte
de Constitution d&€™internet sacralisant les principes de la neutraitA© du net, de la protection des
donnA©es personnelles et de la protection de la vie privA©e &4€* votA© en 2014 a AOtA© modifiA© en
septembre 2021 par la volontA© du prA©sident Jair Bolsonaro afin de laisser libre cours A la
dA©sinformation sur les mA©dias sociaux, notamment en limitant drastiquement les conditions de retrait
des contenus en ligne.
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A€ noter que mA3me le score FOTN 2021 des A%otats-Unis a chutA© pour la cinquiA“me annA©e
consA©cutive : un mauvais rA@sultat dA» A la prolifA©ration des fausses informations en ligne dans le
but de tromper ou de manipuler les internautes, un phA©nomA "ne ayant permis que soient mis en doute les
rA©sultats de |Z€™A®©Iection prA©sidentielle de 2020.

Source:

e A« Freedom on the Net 2021 &€ The Globa Drive to Control Big Tech A», Shahbaz, Funk,
Slipowitz, Vesteinsson, Baker, Grothe, Vepa, Weal eds., Freedom House, freedomonthenet.org,
September 2021.
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