
Splinternet

Description

Contraction des motsÂ Â«Â splitÂ Â»Â etÂ Â«Â internetÂ Â», le splinternet dÃ©signe lâ€™internet
fragmentÃ©, morcelÃ©. Le mot au pluriel â€“ des splinternets â€“ signifieÂ des fragments dâ€™internet
en tant que rÃ©seaux non interopÃ©rables.Â Le terme a Ã©tÃ© inventÃ© en 2001 par Clyde Wayne
Crews, chercheur auprÃ¨s du Cato Institute â€“ think tank libertarien basÃ© Ã  Washington â€“, pour
dÃ©crireÂ Â«Â des internets parallÃ¨les, gÃ©rÃ©s comme des univers distincts, privÃ©s 
etÂ autonomesÂ Â». En franÃ§ais, lâ€™expressionÂ Â«Â balkanisation dâ€™internetÂ Â»Â a Ã©tÃ©
utilisÃ©e unÂ temps. Aujourdâ€™hui, le termeÂ Â«Â fragmentationÂ Â», Ã Â laÂ polysÃ©mie plus
large, lâ€™emporte.Â Â«Â Le splinternet est lâ€™opposÃ© dâ€™internetÂ Â»Â rÃ©sume lâ€™Internet
Society (ISOC), association fondÃ©e par deux pionniers de lâ€™internet, Vint Cerf et Bob Kahn, qui
soutient le dÃ©veloppement du rÃ©seau dans le monde. Le splinternet Ã©voque la possibilitÃ© dâ€™une
mutation de lâ€™internet mondial, maillage de rÃ©seaux ouverts et connectÃ©s les uns aux autres, enÂ un
ensemble de rÃ©seaux nationaux, somme dâ€™intranets ou juxtaposition de rÃ©seaux fermÃ©s,
dÃ©connectÃ©s les uns des autres et contrÃ´lÃ©s par des Ã‰tats ou par des entreprises.Â Deux
Ã©vÃ©nements majeurs deÂ lâ€™actualitÃ© internationale, la guerre en Ukraine dÃ©clenchÃ©e en
fÃ©vrier 2022 et la rÃ©volte du peuple iranien depuis la mi-septembre 2022, incitent Ã  parler des
internets plutÃ´t que dâ€™internet au singulier.

Dâ€™un accÃ¨s ouvert, sans restriction, et avec un langage commun (les protocoles internet de formatage,
de nommage, dâ€™adressage, de routage) permettant Ã  des systÃ¨mes et Ã  des machines de
communiquer, lâ€™internet comme passage obligÃ© de lâ€™ensemble des activitÃ©s de vie
Ã©conomique et sociale constitue ce que lâ€™on appelle unÂ Â«Â bien
communÂ Â».Â PourÂ comprendre lâ€™opposition entre splinternet(s) et internet, il faut revenir aux
principales caractÃ©ristiques de ce dernier,Â comme le rappelle lâ€™Internet SocietyÂ :

1. Une infrastructure accessible dotÃ©e dâ€™un protocole commun ;
2. Une architecture ouverte, aux composantes interopÃ©rables et rÃ©utilisables ;
3. Une gestion dÃ©centralisÃ©e et un systÃ¨me uniqueÂ de routage distribuÃ© ;
4. Des identifiants mondiaux communs ;
5. Un rÃ©seau technologiquement neutre et Ã  usage gÃ©nÃ©ral.

Â«Â Lâ€™internet est global par nature, ce qui fait sa rÃ©silience. Sa redondance explique sa robustesse. 
Lâ€™image dâ€™une toile dâ€™araignÃ©e permet de comprendre ce terme techniqueÂ : si un fil est 
coupÃ©, dâ€™autres prennent le relais pour transporter les flux de donnÃ©esÂ Â», rÃ©sume Constance
Bommelaer de Leusse, vice-prÃ©sidente de lâ€™Internet Society. PrivÃ© de ces caractÃ©ristiques, un
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splinternet gÃ©nÃ©ralisÃ© deviendrait une dystopie, avec des rÃ©seaux informatiques Ã  accÃ¨s et
usages contrÃ´lÃ©s, empÃªchant la libre circulation de lâ€™information. Au-delÃ  de cette caricature, la
notion deÂ Â«Â splinternetÂ Â»Â renvoie Ã  la question de souverainetÃ© numÃ©rique, la fragmentation
des rÃ©seaux pouvant servir une forme de protectionnisme alors que lâ€™unitÃ© de lâ€™internet sous-
entend laÂ mondialisation.

Si lâ€™internet se fragmente,Â les splinternets ne sont pas tous de mÃªme nature,Â comme le dÃ©montre
le rapportÂ Â«Â Â«Â SplinternetsÂ Â»Â : Addressing the renewed debate on internet
fragmentationÂ Â»,Â publiÃ© en juillet 2022 par le Parlement europÃ©en. Il fait rÃ©fÃ©rence
notamment aux travaux de Milton Mueller, professeur Ã  lâ€™Institut de technologie de GÃ©orgie
(Ã‰tats-Unis) et cofondateur deÂ lâ€™Internet Governance Project, qui choisitÂ le
motÂ Â«Â alignementÂ Â»Â pour qualifier cette partition du cyberÂespace calquÃ©e sur les frontiÃ¨res
gÃ©opolitiquesÂ :Â Â«Â Lâ€™alignement de lâ€™internet peut Ãªtre alimentÃ© par des efforts visant Ã  
filtrer les contenus pour les rendre conformes aux lois locales ; Ã  exiger des entreprises quâ€™elles 
stockent lesÂ donnÃ©es de leurs utilisateurs dans les juridictions locales ; Ã  maintenir le routage de 
lâ€™internet Ã  lâ€™intÃ©rieur des frontiÃ¨res des Ã‰tats ; Ã  exiger des gouvernements ou des 
utilisateurs quâ€™ils fassent appel Ã  des entreprises locales plutÃ´t quâ€™Ã©trangÃ¨res pour les 
Ã©quipements et les services ; Ã  lier laÂ cybersÃ©curitÃ© Ã  la sÃ©curitÃ© nationale.Â Â»

Nombreux sont encore les pays oÃ¹ la libertÃ© sur internet nâ€™existe pas ou de faÃ§on trÃ¨s partielle,
avec un accÃ¨s limitÃ© et un filtrage des contenus (voirÂ La remÂ nÂ°59, p.66). Des rÃ©gimes
autoritaires comme la Chine, lâ€™Iran et la Russie ont Ã©rigÃ© leurs frontiÃ¨res numÃ©riques,
jusquâ€™Ã  reproduire leur politique liberticide dans une version nationale de lâ€™internet. Cependant, le
principe dâ€™un internet commeÂ infrastructureÂ mondiale unifiÃ©e et ouverte est aujourdâ€™hui
dÃ©battu, mÃªme au sein des dÃ©mocraties.Â Au fur et Ã  mesure que lâ€™Ã©conomie numÃ©rique se
dÃ©ploie et, avec elle, la richesseÂ des nations, le principe de laÂ Â«Â souverainetÃ©
numÃ©riqueÂ Â»Â se retrouve au centre des ambitions.Â Lâ€™Union europÃ©enne doit faire face Ã 
lâ€™hÃ©gÃ©monie des groupes internet amÃ©ricains, la collecte et le contrÃ´le des donnÃ©es Ã©tant
devenus un facteur essentiel de dÃ©veloppement. Au jeune monde numÃ©rique en pleine croissance, oÃ¹
les messageries, les rÃ©seaux sociaux, lesÂ sites web et autres applications traversent les frontiÃ¨res en
toute transparence, sâ€™imposent ainsi progressivement des visions politiques et dÃ©fensives de la
souverainetÃ© numÃ©rique.Â Les tracÃ©s des splinternets dessinent des enjeux nationaux, politiques,
technologiques et commerciaux.

Avant le web, les premiers Â«Â splinternetsÂ Â»

Si lâ€™origine la plus Ã©vidente de la fragmentation de lâ€™internet reste politique, dâ€™autres enjeux
dâ€™ordre juridique ou Ã©conomique expliquent les possibles divisions du rÃ©seau mondial. Ainsi, Ã 
lâ€™aube des annÃ©es 1990, des fournisseurs privÃ©s de services en ligne tels que les amÃ©ricains
Prodigy, Compuserve, AOL et MSN commercialisaient unÂ Â«Â jardin closÂ Â»Â (walled garden) de
services et de contenus destinÃ©s au grand public. Nâ€™offrant aucune interconnexion, ces systÃ¨mes
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propriÃ©taires fermÃ©s constituaient, en raison de leur modÃ¨le Ã©conomique, un splinternet avant
lâ€™heure. Ils nâ€™ont pas survÃ©cu Ã  lâ€™avÃ¨nement en 1993 duÂ World Wide Web avec sa
navigation illimitÃ©e.

Splinternet et autocratie

Dans la brÃ¨ve histoire de lâ€™internet, la premiÃ¨re rÃ©fÃ©rence mondiale en matiÃ¨re de splinternet
reste, bien sÃ»r, la Chine. Un dÃ©cret de fÃ©vrier 1996, qui lui donne tout pouvoir sur la conception de
lâ€™internet, permet au gouvernement chinois de rÃ©aliser les deux conditions nÃ©cessaires Ã 
lâ€™isolementÂ :Â sÃ©parer le pays du reste du monde et couper lâ€™accÃ¨s de lâ€™intÃ©rieur.Â Afin
de crÃ©er son propre modÃ¨le de lâ€™internet, la Chine a largement investi dans des Ã©quipements utiles
Ã  la censureÂ : 20Â milliards de dollars par an indiquait en 2001 le Centre international des droits de
lâ€™homme et du dÃ©velopÂpement dÃ©mocratique, citÃ© par le magazineÂ Wired. Le rÃ©sultat en
est la grande muraille numÃ©rique, puissant pare-feu qui filtre tout Ã©lÃ©ment entrant et bloque tout
contenu indÃ©sirable. Un milliard dâ€™internautes en Chine surfent non pas sur lâ€™internet mondial,
mais sur une version gouvernementale de lâ€™internet dont ils doivent se satisfaireÂ : un vÃ©ritable
splinternet.

Contrairement Ã  la Chine, la Russie dispose dâ€™uneÂ infrastructureÂ internet quâ€™elle surveille,
certes, mais qui demeure relativement ouverte, notamment parce quâ€™elle est restÃ©e tributaire
dâ€™entreprises Ã©trangÃ¨res pour fonctionner. Avec plus deÂ 3 000Â fournisseurs dâ€™accÃ¨s qui
appliquent, chacun Ã  sa faÃ§on, les consignes Ã©mises par lâ€™autoritÃ© de rÃ©gulation russe
Roskomnadzor, la censure sâ€™en trouve trop dÃ©centralisÃ©e pour Ãªtre totalement efficace, comme
lâ€™explique au magazineÂ WiredÂ Doug Madory, spÃ©cialiste de laÂ surveillance sur internet.
ConformÃ©ment Ã  la loi nationale sur lâ€™internet de novembre 2019 dans laquelle sont inscrits les
grands chantiers numÃ©riques,Â le RuNet, lâ€™internet souverain annoncÃ© par le chef du Kremlin, a pu
Ãªtre dÃ©connectÃ© une premiÃ¨re fois avecÂ succÃ¨sÂ du rÃ©seau mondial le 24 dÃ©cembre 2019.
Puis, en mars 2021, la Russie est parvenue Ã  restreindre lâ€™accÃ¨s Ã  Twitter par une solution
centralisÃ©e de filtrage du trafic internet. Le conflit avec lâ€™Ukraine pourrait encourager Vladimir
Poutine Ã  isoler la population russe du reste du monde et de ses contestations. Depuis la loi du 4 mars 2022
qui verrouille lâ€™information, les Russes nâ€™ont plus accÃ¨s Ã  TwitterÂ : cette nouvelle opÃ©ration
de censure centralisÃ©e dÃ©monÂtrerait, selon les experts, que le pays serait bientÃ´t prÃªt Ã  faire
fonctionner son internetÂ Â«Â souverainÂ Â».Â Tandis que Twitter riposte en installant une version
accessible sur Tor (le rÃ©seau qui rend toute connexion anonyme), le 4 et le 7 mars 2022, Cogent
Communications et Lumen Technologies, deux entreprises amÃ©ricaines gestionnaires de rÃ©seau â€“ qui
assurent le trafic entre les fournisseurs de contenus et les fournisseurs dâ€™accÃ¨s â€“ quittaient le pays,
dÃ©connectant dÃ©libÃ©rÃ©ment leurs clients russes. Le 6 avril 2022, les Ã‰tats-Unis, lâ€™Union
europÃ©enne et le G7 prenaient lâ€™engagement que les entreprises qui fournissent un accÃ¨s internet
seraient exemptÃ©es des sanctions prises contre la Russie.

Comme la Chine, lâ€™Iran dispose dÃ©jÃ  dâ€™un intranet national. OpÃ©rationnel depuis 2012, le
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RNI, rÃ©seau national de lâ€™information,Â assure la continuitÃ© des services de messagerie, de moteur
de recherche, dâ€™applications et des sites web sÃ©lectionnÃ©s par le rÃ©gime islamique (nÃ©anmoins
soumis Ã  une intense surveillance) quand le pays tout entier est coupÃ© de lâ€™internet mondial. Ce fut
le cas dix jours en 2019, aprÃ¨s la rÃ©pression meurtriÃ¨re des manifestations populaires contre la hausse
du prix de lâ€™essence. Depuis le 16 septembre 2022, jour de la mort de Mahsa Amini, 22 ans, tuÃ©e par
la police des mÅ“urs en raison de son voileÂ Â«Â mal misÂ Â», la population iranienne subit les
consÃ©quences dâ€™un dÃ©crochage deÂ lâ€™internet mondial aux heures oÃ¹ se dÃ©roulent les
manifestations, entre 16 heures et minuit, le but Ã©tant dâ€™empÃªcher la circulation de lâ€™information
Ã  lâ€™intÃ©rieur et vers lâ€™extÃ©rieur du pays. Le dÃ©bit internet est maintenu faible et intermittent
le reste du temps, ou nul dans certaines rÃ©gions â€“ notamment au Kurdistan, rÃ©gion dâ€™origine de la
victime. DÃ©jÃ  privÃ©e de Twitter et de Facebook (Meta) depuis 2009, ainsi que de la messagerie
Telegram, la population nâ€™a dÃ©sormais plus accÃ¨s Ã  Instagram ni Ã  WhatsApp, derniers rÃ©seaux
sociaux Ã©trangers encore tolÃ©rÃ©s.Â Communiquer de faÃ§on confidentielle et sÃ©curisÃ©e par
VPNÂ (virtual private network)Â nâ€™est plus garanti depuis que les autoritÃ©s disposent dâ€™une
technique pour les traquer et les dÃ©connecter.Â En rÃ©action, les Ã‰tats-Unis ont annoncÃ© le 23
septembre 2022 que certaines interdictions de commerce avec lâ€™Iran portant sur la fourniture de
technologies dâ€™accÃ¨s Ã  internet pourraient Ãªtre levÃ©es, et quâ€™une dÃ©rogation particuliÃ¨re
serait accordÃ©e Ã  Starlink, le service de connexion internet par satellite lancÃ© par Elon Musk.

Selon lâ€™ONG amÃ©ricaine Freedom House, la libertÃ© sur internet diminue dans le monde en 2022 et
ce, pour la douziÃ¨me annÃ©e consÃ©cutive. La Chine se maintient Ã  la derniÃ¨re place du classement et
la Russie atteint son plus bas niveau historique.

Splinternet et gÃ©opolitique

Aux Ã‰tats-Unis, la fin de lâ€™unitÃ© de lâ€™internet a Ã©tÃ© en quelque sorte proclamÃ©e. En
aoÃ»t 2020, le prÃ©sident Donald Trump a signÃ© deux dÃ©crets afin que soient interdites dans le pays
deux applications dâ€™origine chinoise, TikTok et WeChat. Il les accuse de rÃ©cupÃ©rer les donnÃ©es
personnelles des AmÃ©ricains au profit du rÃ©gime de PÃ©kin. Â«Â Les Ã‰tats-Unis, pays qui a 
financÃ© les premiers dÃ©veloppements dâ€™internet, considÃ¨rent maintenant des stratÃ©gies qui vont 
le fracturer en morceauxÂ Â»,Â alerte lâ€™Internet Society. Tandis que des multinationales comme Ford,
Walmart ou Disney sâ€™inquiÃ¨tent des consÃ©quences pour leur commerce avec la Chine, celui-ci
passant notamment par la super app WeChat (voirÂ La remÂ nÂ°60, p.71). Un plan baptisÃ© Clean
Network, prÃ©sentÃ© par le secrÃ©taire dâ€™Ã‰tat Mike Pompeo, va jusquâ€™Ã  proposer
dâ€™expulser hors du territoire amÃ©ricain les services de cloud computing des chinois Alibaba, Tencent
et Baidu.Â Â«Â Cela signale pour tous les pays, et pas seulement pour la Chine, que tout service web 
basÃ© Ã  lâ€™Ã©tranger, y compris les services amÃ©ricains, devrait Ãªtre considÃ©rÃ© comme une 
menace de sÃ©curitÃ© nationale. Câ€™est lâ€™abandon complet des principes de lâ€™OMC pour les 
services et Ã©quipements des tÃ©lÃ©communicationsÂ Â», Ã©crit le professeur Milton Mueller citÃ©
dansÂ Les Ã‰chos. La mÃªme annÃ©e, le gouvernement indien ira, quant Ã  lui, jusquâ€™Ã  bannir
TikTok de son territoire, Ã  la suite dâ€™un conflit militaire Ã  la frontiÃ¨re avec la Chine. Sous la
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prÃ©sidence de Jo Biden, les dÃ©crets Trump ont Ã©tÃ© annulÃ©s et les Ã‰tats-Unis ont lancÃ©, en
avril 2022, uneÂ Â«Â DÃ©claration pour lâ€™avenir de lâ€™internetÂ Â»Â qui mobilise une soixantaine
de pays â€“ Ã  lâ€™exception, parmi les dÃ©mocraties, de lâ€™Inde, de lâ€™Afrique du Sud et du
BrÃ©sil â€“ afin de combattreÂ Â«Â la montÃ©e de lâ€™autoritarisme numÃ©riqueÂ Â», de soutenir un
internetÂ Â«Â ouvert, libre, mondial, interopÃ©rable, fiable et sÃ»rÂ Â», et deÂ Â«Â rÃ©sister aux efforts 
pour fragmenter lâ€™internet mondialÂ Â».

De son cÃ´tÃ©, la Commission europÃ©enne tente de rattraper son retard par rapport aux Ã‰tats-Unis et
Ã  la ChineÂ en prÃ©sentant en mars 2021 son plan pour une souverainetÃ© numÃ©rique dâ€™ici Ã 
2030. Lâ€™un des principaux objectifs est la maÃ®trise des donnÃ©es des pays de lâ€™Union
europÃ©enne, dont 90 % sont stockÃ©es et traitÃ©es par des entreprises amÃ©ricaines. Se soustraire Ã 
la dÃ©pendance vis-Ã -vis des groupes internet amÃ©ricains nâ€™est plus un sujet de dÃ©batÂ :Â 
Â«Â Les enjeux sont autant Ã©conomiques que stratÃ©giques, et maintenant gÃ©opolitiques, mais aussi 
Ã©thiques et dÃ©mocratiques, ils sont au moins aussi importants pour notre avenir que les enjeux 
Ã©nergÃ©tiquesÂ Â», selon Michel Paulin, directeur gÃ©nÃ©ral dâ€™OVHcloud, citÃ© parÂ Le Monde
. En attendant, la Cnil (Commission nationale de lâ€™informatique et des libertÃ©s) et la Cour de justice
de lâ€™Union europÃ©enne ont recommandÃ© au gouvernement de changer de prestataire pour
lâ€™hÃ©bergement de la plateforme centralisant les principales bases de donnÃ©es mÃ©dicales
franÃ§aises (Health Data Hub) ; il sâ€™agit, en effet, de lâ€™amÃ©ricain Microsoft qui est donc soumis
aux lois extraterritoriales amÃ©ricaines permettant lâ€™accÃ¨s aux donnÃ©es par les autoritÃ©s des
Ã‰tats-Unis.

Splinternet et monopole

Le phÃ©nomÃ¨ne de consolidation de lâ€™internet, consÃ©quence dâ€™un petit nombre
dâ€™entreprises qui contrÃ´lent Ã  la fois les services et lesÂ infrastructures, contribue Ã©galement au
risque de fragmentation de lâ€™internet. Le rapportÂ Â«Â SplinternetsÂ Â»Â du Parlement europÃ©en
dÃ©crit de nombreux cas de figure illustrantÂ la contradiction possible entre le maintien de lâ€™unitÃ©
de lâ€™internet et les intÃ©rÃªts commerciaux des acteurs dominantsÂ :Â leurs dÃ©cisions
gÃ©nÃ¨rentÂ Â«Â des modÃ¨les deÂ fragmentation du point de vue de lâ€™utilisateur finalÂ Â».

Ainsi, outre ses nombreux services internet, Google â€“ qui possÃ¨de dÃ©jÃ  ses cÃ¢bles sous-marins et
ses centres de donnÃ©es â€“ pourrait, en y ajoutant ses propres protocoles, achever de construire sa propre
Â infrastructureÂ fournissant exclusivement ses clients. Le rapport mentionne aussi deux dÃ©cisions
dâ€™AppleÂ : en 2010, celle de ne plus recourir Ã  la technologie Adobe Flash, entraÃ®nant sa disparition
en 2020 ; et, en 2016, celle de retirer la possibilitÃ© de se connecter Ã  un VPNÂ viaÂ le protocole PPTP
(Point-to-Point Tunneling Protocol), protocole conÃ§u par Microsoft Ã  la fin des annÃ©es 1990. Un autre
exemple illustre le pouvoir de dÃ©cision des grands acteurs internet au sein des organismes de
normalisation, en lâ€™occurrence lâ€™IETF (Internet Engineering Task Force), qui influe sur la rapiditÃ©
du dÃ©ploiement dâ€™une technique. InventÃ© par Google afin de rÃ©duire le temps de latence et
amÃ©liorer la performance de ses propres services, le protocole de transport QUIC a Ã©tÃ© prÃ©sentÃ©
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Ã  lâ€™IETF en 2013 et il est devenu une norme en 2021.Â Â«Â Le dÃ©ploiement de QUIC sur certaines 
des plus grandes plateformes internet souligneÂ la capacitÃ© de Google Ã  proposer et Ã  dÃ©fendre des 
protocoles conformes Ã  ses propres impÃ©ratifs Ã©conomiques et techniques.Â En effet, une latence 
rÃ©duite dans lâ€™accÃ¨s aux sites web avait Ã©tÃ© identifiÃ©e comme une opportunitÃ© trÃ¨s 
rentable, Ã©tant donnÃ© lâ€™effet observÃ© de la latence sur les revenus des sites webÂ Â», selon les
auteurs du rapport pour le Parlement europÃ©en.

Ã€ plusieurs reprises, Google a Ã©tÃ© accusÃ©, notamment par Microsoft, de bloquer ou de dÃ©grader
lâ€™accÃ¨s Ã  ses services web Google Earth ou YouTube Ã  la concurrence. Ainsi, en 2018, Google a
procÃ©dÃ© Ã  une mise Ã  jour de Blink, un composant (appelÃ©Â Â«Â moteur de renduÂ Â») de son
navigateur Chrome, et en a assurÃ© la compatibilitÃ© avec lâ€™interface de YouTube, entraÃ®nant une
dÃ©gradation significative de la vitesse de charÂgement du site de vidÃ©os sur les navigateurs
nâ€™Ã©tant pas basÃ©s sur Blink, notamment Firefox. Ainsi peut-on lire dans le rapport du Parlement
europÃ©en queÂ Â«Â les composants techniques peuvent Ãªtre utilisÃ©s comme des outils stratÃ©giques 
par les entreprises technologiques pour contrÃ´ler les marchÃ©s numÃ©riques,Â et participer Ã  
lâ€™Ã©laboration dâ€™un internet moins interopÃ©rable et plus fragmentÃ©. Indirectement, ces 
incompatibilitÃ©s peuvent aussi conduire Ã  lâ€™obsolescence programmÃ©e de protocoles, de dispositifs 
ou d’applications, et donc favoriser encore plus la fragmentationÂ Â».

Compte tenu de lâ€™importance majeure du choix des Ã©lÃ©ments techniques, programmes et
protocoles, pour lâ€™interconnexion et lâ€™interopÃ©rabilitÃ© dans lâ€™Ã©volution du
fonctionnement du rÃ©seau de rÃ©seaux, lâ€™un des dÃ©fis Ã  relever concernant la fragmentation de
lâ€™internet rÃ©side, selon les auteurs, dansÂ la maÃ®trise du rÃ´le prÃ©dominant des groupes internet
monopolistiques au sein des organismes de normalisationÂ tels que le World Wide Web Consortium (W3C)
ou lâ€™Internet Engineering Task force (IETF), dâ€™autant quâ€™apparaissent les futurs marchÃ©s
liÃ©s Ã  lâ€™intelligence artificielle, Ã  la 5G/6G et Ã  lâ€™internet des objets.

ProposÃ©es par des opÃ©rateurs tÃ©lÃ©coms, les offres de connexion Ã  lâ€™internet appelÃ©esÂ 
Â«Â zero ratingÂ Â»Â sont un autre exemple de
fragmentationÂ Â«Â Ã©conomiqueÂ Â»Â duÂ cyberespace. Forfait limitÃ© avec un accÃ¨s gratuit
Ã Â un nombre restreint de services, cette formule commerciale constitue une violation du principe de la
neutralitÃ© du Net. Pour cette raison, le service Free Basics de Facebook (Meta) â€“ qui offre aux pays
Ã©mergents un internet gratuit mais bridÃ©, avec accÃ¨s au seul rÃ©seau social et Ã  quelques services
choisis, quand les concurrents sont payants â€“ a Ã©tÃ© interdit par lâ€™Agence indienne de rÃ©gulation
des tÃ©lÃ©coms (TRAI) en dÃ©cembre 2015.

Splinternet et technologie

Le plus souvent pour cause dâ€™incompatibilitÃ©, des normes et des protocoles peuvent Ãªtre des facteurs
de fragmentation de lâ€™internet. Leur obsolescence peut participer Ã©galement aux divergences de
connectivitÃ©. EnclenchÃ© afin de remÃ©dier au manque dâ€™adresses internet, ou adresses IP (une
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sÃ©rie de chiffres identifiant chaque machine connectÃ©e directement au rÃ©seau), le passage du
protocole IPv4 au protocole IPv6, dont les spÃ©cifications ont Ã©tÃ© dÃ©finies en 1998, est un bon
exemple deÂ Â«Â concurrence des normesÂ Â»Â selon les auteurs du rapportÂ Â«Â SplinternetsÂ Â».
Sur cette question, lâ€™Europe a Ã©tÃ© en avance par rapport aux Ã‰tats-Unis, qui disposaient
dâ€™une large rÃ©serve dâ€™adresses IPv4.

Dans une volontÃ© dÃ©libÃ©rÃ©e des gouvernements de ne pas coordonner leurs stratÃ©gies, le lent
dÃ©ploiement de lâ€™IPv6 en plus de vingt ansÂ a eu pour consÃ©quence principale le maintien de la
prÃ©dominance de lâ€™IPv4 au niveau mondial. Le premier frein vers lâ€™IPv6 rÃ©side donc dans les
coÃ»ts engendrÃ©s par cette transition pour les opÃ©rateurs tÃ©lÃ©coms et les entreprises, qui doivent
assurer le fonctionnement des deux protocoles en parallÃ¨le. Le second frein est le recours
gÃ©nÃ©ralisÃ© au procÃ©dÃ© de traduction dâ€™adresse rÃ©seau ou NAT (Network Address
Translation) par les entreprises et les fournisseurs dâ€™accÃ¨s. Afin de pallier lâ€™augmentation du
nombre de machines Ã  connecter, cette fonction NAT permet dâ€™attribuer une adresse IP publique
unique (visible sur internet) Ã  plusieurs adresses IP privÃ©es dâ€™un intranet, dâ€™un VPN ou
simplement dâ€™une box internet (voirÂ La remÂ nÂ°60, p.36 et nÂ°40, p.24).Â Â«Â La possibilitÃ© 
dâ€™un Ã©claÂtement de portions de lâ€™internet, reposant exclusivement soit sur IPv4, soit sur IPv6, 
reste cependant aussi peu probable. Cela signifie nÃ©anmoins que la permanence du NAT et des plans de 
numÃ©rotation privÃ©s restera une menace pour lâ€™unitÃ© de lâ€™internet dans un avenir procheÂ Â»
, Ã©crivent les auteurs. Et, dâ€™un point de vue plus gÃ©nÃ©ral, ils soulignent lâ€™importance des
protocoles techniques commeÂ Â«Â instruments de pouvoir, et leur dÃ©ploiement une occasion de 
contester la domination des concurrents commerciauxÂ Â».

Une autre situation oÃ¹ la technologie devient un facteur de fragmentation est liÃ© Ã Â lâ€™absence de
reconnaissance au niveau mondial des noms de domaine internationalisÃ©s (IDN),Â ces noms de domaine
qui sont enregistrÃ©s dans des langues aux caractÃ¨res non latins comme lâ€™arabe, lâ€™hindi, le chinois
ou le cyrillique. En effet, nombreuses sont les langues qui utilisent des caractÃ¨res diffÃ©rents du
American Standard Code for Information Interchange (ASCII), langage standard des ordinateurs, et pourtant
lâ€™internet mondial nâ€™est pas encore multilingue en lâ€™absence dâ€™un traitement uniforme des
noms de domaine en caractÃ¨res locaux aux diffÃ©rents niveaux du Domain Name System (le DNS traduit
les noms de domaine en adresse IP). En 2021, environ 2,5 % de tous les noms de domaine Ã©taient des
IDN selon lâ€™IDN World Report, citÃ© dans le rapport du Parlement europÃ©en. Dâ€™aprÃ¨s une
Ã©tude rÃ©cente de lâ€™ICANN (Internet Corporation for Assigned Names and Numbers) portant sur
une sÃ©lection de sites web populaires, seuls 8 % autorisaient lâ€™utilisation dâ€™adresses
Ã©lectroniques internationalisÃ©es.

Splinternet et dÃ©mocratie

Afin de nourrir la rÃ©flexion sur le phÃ©nomÃ¨ne de fragmentation,Â le rapport de recherche destinÃ©
au Parlement europÃ©en dÃ©crit quatre scÃ©narios, illustrant chacun une option stratÃ©gique pour
lâ€™Union europÃ©enneÂ :Â le statu quo, accepter la fragmentation, sâ€™y opposer systÃ©matiquement
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ou bien dÃ©terminer les fragmentations qui seraient inÃ©vitables.

Inapplicable si lâ€™on tient compte des dÃ©bats actuels sur la souverainetÃ©, notamment celui portant sur
le cadre lÃ©gal du transfert des donnÃ©es personnelles entre lâ€™Europe et les Ã‰tats-UnisÂ :Â 
Â«Â le premier scÃ©nario repose sur lâ€™hypothÃ¨se que lâ€™internet et le marchÃ© numÃ©rique sont 
structurÃ©s de maniÃ¨re Ã  Ã©viter la fragmentation.Â La gouvernance de lâ€™internet resterait 
essentiellement un processus multipartite, et lâ€™UE interviendrait rarement directement dans les 
questions relatives aux normesÂ Â», ceci Ã  la condition que la question de la fragmentation ne soit pas
considÃ©rÃ©eÂ Â«Â comme une prioritÃ©, un risque probable ou un problÃ¨me publicÂ Â».

Accepter la fragmentationÂ : ce deuxiÃ¨me scÃ©nario envisage les splinternets comme une
caractÃ©ristique intrinsÃ¨que de lâ€™internet,Â correspondant aussi bien aux intÃ©rÃªts des Ã‰tats qui
souhaitent veiller Ã  leur souverainetÃ© numÃ©rique qu’aux intÃ©rÃªts des acteurs privÃ©s qui
protÃ¨gent la maÃ®trise de leurs Ã©cosystÃ¨mes. Dans le cadre de lâ€™Union europÃ©enne, un
splinternet reprÃ©sentant les contours de sa souverainetÃ© pourrait, enÂ Â«Â limitant ou interdisant les 
transferts de donnÃ©es vers des pays tiers,Â [â€¦]Â contribuer Ã  limiter considÃ©rablement la 
surveillance Ã©trangÃ¨re publique ou privÃ©e sur les donnÃ©es europÃ©ennes, y compris les donnÃ©es 
personnelles ou celles contenant des informations sur des secrets industriels ou commerciaux. En outre, en 
Ã©cartant du marchÃ© intÃ©rieur les acteurs et services Ã©trangers qui ne respectent pas les rÃ¨gles 
europÃ©ennes, de nouveaux services pourraient Ã©merger et Ãªtre en mesure de rivaliserÂ Â». En
revanche, cette fragmentation pourrait par exempleÂ Â«Â entraÃ®ner des interruptions de service pour les 
utilisateurs europÃ©ens, si les fournisseurs de services, d’Ã©quipements ou de logiciels clÃ©s qui ne sont 
pas produits en Europe, comme les navigateurs web, dÃ©cident de quitter le marchÃ© europÃ©enÂ Â».

Si elle sâ€™opposait systÃ©matiquement au phÃ©nomÃ¨ne de la fragmentation comme le prÃ©voit le
troisiÃ¨me scÃ©nario, lâ€™Union europÃ©enne devrait alors revoir certaines de ses
rÃ©glementations,Â afin dâ€™encourager le fonctionnement de lâ€™internet ouvert avec des mesures plus
strictes en matiÃ¨re dâ€™interopÃ©rabilitÃ©, ou au contraire des mesures plus souples en matiÃ¨re de
transfert de donnÃ©es personnelles et de localisation des donnÃ©es non personnelles. Elle interdirait
notamment la pratique du gÃ©oblocage (limiter un service Ã  une zone gÃ©ographique) et soutiendrait des
projets open source. Le rapport europÃ©en dâ€™ajouterÂ :Â Â«Â Dâ€™une maniÃ¨re gÃ©nÃ©rale, ce 
scÃ©nario peut impliquer de sâ€™abstenir dâ€™utiliser la lÃ©gislation pour imposer une conception 
technique spÃ©cifique ou lâ€™utilisation de protocoles spÃ©cifiques plutÃ´t que dâ€™autres, et de laisser 
les acteurs du marchÃ© prendre leurs dÃ©cisions sur la base de la disponibilitÃ© de normes ouvertes 
mondiales.Â Â»

Le quatriÃ¨me et dernier scÃ©nario consiste Ã  envisager la fragmentation comme une exception au
principe de lâ€™unitÃ© de lâ€™internet, principe qui rÃ©sulterait des droits fondamentaux et serait par
consÃ©quent liÃ© Ã  la libertÃ© dâ€™accÃ¨s Ã  lâ€™information et la libertÃ©
dâ€™expression.Â Ainsi, les auteurs du rapport reprenant lâ€™expression de la Cour europÃ©enne des
droits de lâ€™homme (CEDH) formulent le postulat quâ€™une fragmentation de lâ€™internet, Ã 
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lâ€™instar dâ€™une limite Ã  la libertÃ© dâ€™expression, ne peut Ãªtre justifiÃ©e que si elle estÂ 
Â«Â nÃ©cessaire dans une sociÃ©tÃ© dÃ©mocratiqueÂ Â». En vertu de lâ€™article 11 de la Charte des
droits fondamentaux de l’Union europÃ©enne consacrant la libertÃ© dâ€™expression et
dâ€™information, ainsi que lâ€™article 19 de la DÃ©claration universelle des droits de lâ€™homme
affirmant le droit Ã  la libertÃ© dâ€™opinion et dâ€™expression, les auteurs requiÃ¨rent queÂ 
Â«Â toute tentative directe de couper lâ€™accÃ¨s Ã  certaines parties de lâ€™internet apparaÃ®t donc 
comme uneÂ limitationÂ de la libertÃ© d’expressionÂ Â». Ils considÃ¨rent que reconnaÃ®tre lâ€™unitÃ©
de l’internet comme un droit numÃ©rique fondamental exige de le placer, Ã  la fois juridiquement et
politiquement, au-dessus des lois et rÃ¨glements. Ainsi, la proposition dâ€™introduireÂ Â«Â la protection 
dâ€™un internet neutre et ouvert oÃ¹ les contenus, les services et les applications ne sont pas bloquÃ©s ou 
dÃ©gradÃ©s de maniÃ¨re injustifiÃ©eÂ Â»Â dans la future dÃ©claration europÃ©enne sur les droits et
principes numÃ©riques, prÃ©sentÃ©e par la Commission europÃ©enne en janvier 2022, constitue pour
les auteurs du rapportÂ Â«Â un pas dans la bonne directionÂ Â».

Â«Â Un splinternet nâ€™est pas ce que les optimistes avaient en tÃªte. Câ€™est vrai. Mais câ€™est ce que 
nous obtenons.Â Les Ã‰tats dÃ©coupent lentement lâ€™internet. Lâ€™internet universel, Ã  mon avis, 
dÃ©pendait en fin de compte dâ€™un haut niveau de domination gÃ©opolitique et technologique des 
Ã‰tats-Unis,Â et je ne vois aucune raison de penser que cette domination se reproduira ou quâ€™un 
internet universel peut Ãªtre rÃ©alisÃ© par dâ€™autres moyens. Ce que nous devons faire maintenant, 
câ€™est dÃ©terminer comment prÃ©server les aspects universels de lâ€™internet qui doivent et peuvent 
Ãªtre prÃ©servÃ©s, et comment faire face en mÃªme temps Ã  lâ€™affirmation croissante des Ã‰tatsÂ Â»,
analyse lâ€™ancien journaliste devenu consultant Scott L. Malcomson, auteur en 2016 deÂ SplinternetÂ : 
How Geopolitics and Commerce Are Fragmenting the World Wide Web.
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