
Capitalisme de surveillance

Description

Expression dÃ©signant une forme inÃ©dite du capitalisme, nÃ©e au XXIeÂ siÃ¨cle, fruit de
lâ€™Ã©conomie de la donnÃ©e. Les promoteurs de ce modÃ¨le Ã©conomique inÃ©dit Ã  lâ€™Ã¨re
industrielle sont les groupes multinationaux propriÃ©taires des plateformes technologiques de services en
ligne, les Gafam pour Google, Amazon, Facebook, Apple et Microsoft. Les donnÃ©es quâ€™ils collectent
auprÃ¨s des usagers de leurs services internet â€“ avec ou sans leur consentement, Ã  leur insu ou pas â€“
constituent la matiÃ¨re premiÃ¨re de ce nouveau capitalisme, sa rentabilitÃ© Ã©tant assurÃ©e par
lâ€™exploitation commerciale de celles-ci. Le capitalisme de surveillance sâ€™appuie sur une
instrumentalisation des comportements individuels.

Le concept de capitalisme de surveillance a Ã©tÃ© Ã©laborÃ© dÃ¨s 2014 par lâ€™Ã©conomiste
amÃ©ricaine Shoshana Zuboff, professeure Ã©mÃ©rite Ã  la Harvard Business School. Dans son plus
rÃ©cent ouvrage,Â The Age of Surveillance Capitalism: The Fight for a Human Future at the New Frontier 
of Power,Â (PublicAffairs, January 2019), elle dÃ©crit avec minutie, suivant un raisonnement implacable,
la stratÃ©gie dÃ©ployÃ©e en moins de vingt ans par les groupes internet, portÃ©e Ã  la fois par le
nÃ©olibÃ©ralisme et par lâ€™acceptation de la surveillance de masse Ã  la suite des attentats du
11Â septembre 2001. Surveillance et prÃ©diction forment une combinaison qui constitue une menace
certaine pour les libertÃ©s individuelles et pour la dÃ©mocratie, selon Shoshana Zuboff. Cette thÃ©orie
du capitalisme de surveillance est Ã  lire aussi comme une histoire du XXIeÂ siÃ¨cle naissant, comme la
description du basculement vers une autre Ã©poque, lâ€™auteur faisant le lien entre le capitalisme
industriel au XXeÂ siÃ¨cle dans les usines du constructeur automobile Ford et cette autre forme de
capitalisme inventÃ©e par Google au tournant des annÃ©es 2000.

Ã€ l’inverse de lâ€™esprit des pionniers, dÃ©fenseurs dâ€™un rÃ©seau libre et ouvert, lâ€™internet des
plateformes privÃ©es se ramifie suivant tous les aspects de nos vies et fait fructifier nos donnÃ©es
personnelles, câ€™est-Ã -dire nos caractÃ©ristiques et nos comportements. De mÃªme que le capitalisme
industriel exploite une force de travail, explique Shoshana Zuboff, le capitalisme de surveillance exploite
notre existence. Il lâ€™envisage comme un nouvel actif, ce que lâ€™auteur dÃ©finit commeÂ 
Â«Â notre surplus comportementalÂ Â»Â (behaviouralÂ surplus)Â ou la somme des donnÃ©es
personnelles qui ne sont pas Ã  proprement parler utiles Ã  lâ€™amÃ©lioration du service en ligne mais
susceptibles dâ€™Ãªtre rentabilisÃ©es, aprÃ¨s un traitement algorithmique destinÃ© Ã  les convertir en
modÃ¨les prÃ©dictifs de nos besoins et de nos envies. Ce nouveau capitalisme dit de surveillance valorise
nos comportements actuels en vendant une prÃ©diction de nos comportements futurs.

La revue europÃ©enne des mÃ©dias et du numÃ©rique

Page 1



Ã€ lâ€™Ã¨re numÃ©rique, la mÃ©canique industrielle consiste Ã  extraire de la donnÃ©eÂ comme on
extrayait autrefois du charbon des profondeurs de la Terre. Cette nouvelle industrie de laÂ dataÂ est aussi
rÃ©volutionnaire par sa modernitÃ© que dangereuse par sa perversitÃ©. Offrant des services innovants,
certains indispensables, dâ€™autres addictifs, les gÃ©ants du numÃ©rique ont colonisÃ© nos vies.
Devenus maÃ®tres dans lâ€™art de la captation gÃ©nÃ©ralisÃ©e des donnÃ©es, dÃ©passant de loin ce
que lâ€™on craignait jusquâ€™alors des Ã‰tats en la matiÃ¨re, ils disposent dans lâ€™exercice de leur
activitÃ©, dâ€™un pouvoir de manipulation sur les individus.

Avec mÃ©thode et dÃ©tails, Shoshana Zuboff dÃ©crit la naissance du capitalisme numÃ©rique et
dÃ©montre la faÃ§on dont sâ€™est Ã©laborÃ©e une nouvelle forme de pouvoir, au dÃ©triment des
libertÃ©s individuelles. DÃ©nonÃ§ant lâ€™iniquitÃ©, qui consiste Ã  tout savoir sur tout le monde en
opÃ©rant de fait dans la plus grande discrÃ©tion, elle nous alerte des consÃ©quences dÃ©sastreuses pour
notre humanitÃ© de la logique Ã©conomique mise en Å“uvre par les groupes internet.
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La technologie en tant que telle nâ€™est pas en cause.Â Deux exemples contradictoires quant Ã  son usage
lâ€™expliquentÂ : Ã  lâ€™origine du web, au dÃ©but des annÃ©es 1990, les
premiersÂ cookiesÂ servaient uniquement Ã  reconnaÃ®tre les internautes ayant dÃ©jÃ  visitÃ© le site du
navigateur Netscape, tandis quâ€™aujourdâ€™hui la conservation de lâ€™historique de navigation des
internautes sur plusieurs annÃ©es par Google Chrome est inutile au bon fonctionnement du service en
ligne. Autre exempleÂ : lâ€™internet des objets peut Ãªtre dÃ©ployÃ© sans rÃ©pondre aux attentes du
capitalisme de surveillance, quand, Ã  lâ€™inverse, le capitalisme de surveillance ne saurait sâ€™en passer.

Est mise en cause en revanche, par la dÃ©monstration deÂ Shoshana Zuboff, la volontÃ© dÃ©libÃ©rÃ©e
dâ€™atteinte Ã  notre indÃ©pendance, Ã  notre libre arbitre, Ã  notre personnalitÃ©,Â par le biais
dâ€™outils numÃ©riques au service dâ€™intÃ©rÃªts Ã©conomiques.Â Â«Â Au tournant du siÃ¨cle, alors 
que les mÃ©canismes fondamentaux du capitalisme de surveillance commenÃ§aientÂ juste Ã  prendre 
forme, la maximalisation de la valeur pour les actionnaires fut largement acceptÃ©e comme la fonction 
objective de lâ€™entrepriseÂ Â», Ã©nonce lâ€™Ã©conomiste en faisant le lien avec lâ€™Ã©mergence
dix ans plus tard, dans les annÃ©es 2010, des mouvements dÃ©nonÃ§ant les abus du capitalisme financier,
Occupy Wall Street aux Ã‰tats-Unis ou les IndignÃ©s en Europe.

Et dâ€™expliquer le virage pris, Ã  la suite de lâ€™Ã©clatement de la bulle internet en 2000, par les
inventeurs de GoogleÂ : manifestementÂ Â«Â publiphobesÂ Â»Â Ã  son lancement en 1998, Sergey Brin
et Larry Page vont pourtant rapidement transformer leur moteur de recherche en rÃ©gie publicitaire, afin de
rÃ©pondre aux attentes de leurs partenaires financiers. En 2003, un brevet intitulÃ©Â Â«Â GÃ©nÃ©rer
des informations utilisateur Ã  des fins de publicitÃ© ciblÃ©eÂ Â»Â est dÃ©posÃ© par des
informaticiens salariÃ©s de Google. GrÃ¢ce au ciblage publicitaire centrÃ© sur les individus, le chiffre
dâ€™affaires publicitaire de Google passera de 70 millions de dollars en 2001 Ã  plus de 3Â milliards en
2004, annÃ©e de son introduction en Bourse.Â La forte croissance de son modÃ¨le
Ã©conomiqueÂ construit sur lâ€™exploitation des donnÃ©es de rechercheet de navigation des internautes
encourage Google Ã  grossirÂ :Â il multiplie la crÃ©ation ou lâ€™acquisition de services susceptibles
dâ€™engendrer de laÂ dataÂ exploitable, au premier rang desquels la plateforme vidÃ©o YouTube
rachetÃ©e en 2006, et il dÃ©ploie la mÃªme logique de captation massive des donnÃ©es personnelles
avec la crÃ©ation du systÃ¨me dâ€™exploitation Android pour lâ€™internet mobile. Le capitalisme de
surveillance est nÃ©.
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Celui que le Parlement britannique a traitÃ© rÃ©cemment deÂ Â«Â gangster numÃ©riqueÂ Â»Â Ã  la
suite de son enquÃªte portant sur le scandale Cambridge Analytica (voirÂ La remÂ nÂ°48, p.90)Â ; celuiÃ 
propos duquel les rÃ©vÃ©lations de fuites de donnÃ©es personnelles â€“ intimes, devrait-on dire,quand il
sâ€™agit de la santÃ© des internautes â€“ se rÃ©pÃ¨tent Ã  lâ€™enviÂ ; celui-lÃ  mÃªme qui estdevenu
le plus important groupe de rÃ©seaux sociaux au monde avec lâ€™acquisition dâ€™Instagram en2012 et
de WhatsApp en 2014,Â Facebook,Â aÂ poussÃ© Ã  son comble cette logique industrielleÂ de
lâ€™extraction et de lâ€™exploitation des donnÃ©es personnelles Ã  des fins commerciales avec sa
cartographie des liens entre individus (social graph) et son boutonÂ Â«Â likeÂ Â».

Â«Â Le monde en ligne nâ€™est pas vraiment rÃ©gi par des lois terrestres. Câ€™est le plus grand espace 
non gouvernÃ© au mondeÂ Â»Â peut-on lire dans The New Digital Age: Transformation Nations, 
Businesses, and Our Lives, ouvrage de 2004 cosignÃ©s par Eric Schmidt et JaredÂ Cohen de Google. Ce
qui fait dire Ã  Shoshana Zuboff quâ€™il sâ€™agit bien dâ€™un hold-up de nos comportements rendu
notamment possible par une lÃ©gislation dÃ©faillante, aux Ã‰tats-Unis comme en France,
puisquâ€™elle laisse aux plateformes numÃ©riques une grande latitude en les exemptant de toute
responsabilitÃ© Ã©ditoriale.Â Paradoxalement, lâ€™Ã©mergence de ce capitalisme de surveillance ne
rencontre que peuÂ dâ€™oppositions,Â et cela malgrÃ© les rÃ©vÃ©lations dâ€™Edward Snowden en
2013 quant aux programmes de surveillance des citoyens, comme des entreprises ou des Ã‰tats, par les
agences de renseignements amÃ©ricaine et britannique.

Sans autorisation manifeste, au mieux avec un consentement Ã  lâ€™aveugle de la part des internautes, les
industriels de laÂ data, en tÃªte desquels on trouve Google et Facebook, ont donc Ã©tÃ© laissÃ©s libres
de cartographier notre environnement, de photographier nos habitats, de suivre nos parcours en ville,
dâ€™enregistrer notre navigation internet, de scruter nos achats, dâ€™Ã©plucher nos agendas, de stocker
nos photos, de capter nos humeurs, de fouiller nos bibliothÃ¨ques, de sonder notre Ã©tat de santÃ©, de
recenser nos amis (voirÂ La remÂ nÂ°46-47, p.54).Â Big Other, câ€™est le nom Ã©vocateur que
Shoshana Zuboff attribue Ã  ce systÃ¨me de surveillanceÂ mis en Å“uvre par des entreprises privÃ©es Ã 
des fins de rentabilitÃ©Â :Â Â«Â un rÃ©gime omniprÃ©sent, qui enregistre, modifieÂ et commercialise 
lâ€™expÃ©rience quotidienne, du grille-pain au corps biologique, de la communication Ã  la pensÃ©e, de 
maniÃ¨re Ã  Ã©tablir de nouveaux chemins vers les bÃ©nÃ©fices et les profits.Â Big OtherÂ est la 
puissance souveraine dâ€™un futur proche qui annihile la libertÃ© que lâ€™on gagne avec les rÃ¨gles et 
les lois.Â Â»Â Pour illustrer lâ€™efficacitÃ© de ce systÃ¨me, Pokemon Go, jeu vidÃ©o sur mobile
utilisant la rÃ©alitÃ© augmentÃ©e, crÃ©Ã© par Niantic Labs, start-up nÃ©e chez Google, est un bon
exempleÂ : lâ€™internaute qui joue Ã  capturer des petites crÃ©atures croisÃ©es sur son chemin, est en
rÃ©alitÃ© conduit vers des commerces partenaires du jeu, comme McDonaldâ€™s ou Starbucks, qui
cherchent Ã  accroÃ®tre la frÃ©quentation de leur magasin et qui rÃ©tribueront lâ€™Ã©diteur auÂ 
Â«Â pay per visitÂ Â». Dans le mÃªme esprit, lâ€™aspirateur-robot Roomba peut Ãªtre pilotÃ© Ã  distance
grÃ¢ce Ã  une application mobile permettant par la mÃªme occasion Ã  Google de rÃ©cupÃ©rer le plan de
lâ€™habitation Ã  dÃ©poussiÃ©rer.
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Lâ€™industrie numÃ©rique prospÃ¨re grÃ¢ce Ã  unÂ Â«Â monitoring en continuÂ Â»,Â selon
lâ€™expression dâ€™Hal Varian, Ã©conomiste en chef chez Google, soit un suivi systÃ©matique de nos
comportements quotidiens, en ligne et hors ligne. Et Andrew Ledvina, ex-salariÃ© de Facebook
dâ€™expliquerÂ :Â Â«Â Lâ€™objectif fondamental de la plupart des personnes qui travaillent sur les 
donnÃ©es est dâ€™influencer et de modifier lâ€™humeur et le comportement des gens. Ils le font tout le 
temps pour vous faire aimer davantage les histoires, pour cliquer sur plus dâ€™annonces, pour passer plus 
de temps sur le site. Câ€™est comme Ã§a quâ€™un site web fonctionne, tout le monde le fait et tout le 
monde sait que tout le monde le fait.Â Â»

ModÃ¨le par dÃ©faut des entreprises de la Silicon Valley, le capitalisme de surveillance nâ€™est pas
circonscrit au secteur de lâ€™internet. Il sâ€™applique dÃ©sormais Ã  un large Ã©ventail de produits et
de services dans des secteurs de lâ€™Ã©conomie rÃ©elle aussi variÃ©s que lâ€™assurance, la santÃ©, la
finance, le commerce, le divertissement, lâ€™Ã©ducation ou les transports.Â Â«Â Presque tous les 
produitsÂ ou services qui commencent par le mot Â«Â intelligentÂ Â» ou Â«Â personnalisÃ©Â Â», tous les 
appareils connectÃ©s Ã  internet, tous les Â«Â assistants numÃ©riquesÂ Â», ne sont quâ€™une interface 
de la chaÃ®ne dâ€™approvisionnement pour la libre circulationÂ des donnÃ©es comportementales en vue 
de prÃ©voir notre avenir dans une Ã©conomie sous surveillanceÂ Â», avertit Shoshana Zuboff.

Autant les sociÃ©tÃ©s dÃ©mocratiques sâ€™inquiÃ¨tent de toute surveillance Ã©tatique, autant elles
semblent sâ€™accommoder de son Ã©quivalent privatisÃ©. Les dangers du capitalisme de surveillance
doivent Ãªtre dÃ©battus au niveau politique. Le rÃ¨glement gÃ©nÃ©ral pour la protection des donnÃ©es
(RGPD, voirÂ La remÂ nÂ°42-43, p.21) adoptÃ© au sein de lâ€™Union europÃ©enne constitue aux yeux
de lâ€™Ã©conomiste un dÃ©but de solution pour Ã©laborer un nouveau modÃ¨le du capitalisme de
l’information.

En revanche, Shoshana Zuboff ne croit pas Ã  lâ€™efficacitÃ© de mesures antitrust pour Ã©liminer le
capitalisme de la surveillance, en lâ€™occurrence un dÃ©mantÃ¨lement des Google et Facebook qui
risquerait dâ€™avoir pour seul effet dâ€™attirer davantage de concurrents. Elle rÃ©fute Ã©galement le
principe de la patrimonialitÃ© des donnÃ©es personnelles, celui-ci ne ferait que renforcer la
lÃ©gitimitÃ© dâ€™une collecte qui ne devrait mÃªme pas Ãªtre pratiquÃ©e. Non sans un certain
pessimisme, elle ne croit pas non plus Ã  une rÃ©gulation de la surveillance par les Ã‰tats et compte
plutÃ´t sur une prise de conscience,Â une Ã©mancipation des usagers, refusant de se laisser guider par
desÂ Â«Â machines Ã  sousÂ Â»Â les incitant insidieusement Ã  rester en ligne.

Alors que la plupart des sociÃ©tÃ©s dÃ©mocratiques exercent un minimum de contrÃ´le sur la
surveillance Ã©tatique, quasiment aucune surveillance rÃ©glementaire ne sâ€™applique Ã  son
Ã©quivalent privatisÃ©.

Il ressort de cette histoire du XXIeÂ siÃ¨cle telle que la raconte Shoshana Zuboff,Â la confirmation
quâ€™une rupture radicale sâ€™est produiteÂ avec lâ€™avÃ¨nement de lâ€™intelligence artificielle, qui
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permet notamment le traitement de donnÃ©es massives (BigÂ data) en temps rÃ©el.
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